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技術的な概要

Citrix Secure Private Access™ on-premises は、顧客が管理するゼロトラストネットワークアクセ
ス (ZTNA) ソリューションであり、シームレスなエンドユーザーエクスペリエンスとともに、以下
の機能で内部WebアプリケーションおよびSaaSアプリケーションへのVPN不要のアクセスを提供
します。

最小権限の原則

シングルサインオン (SSO)

多要素認証機能

デバイスポスチャ評価

アプリケーションレベルのセキュリティ制御

アプリ保護機能

このソリューションは、StoreFront on-premises と Citrix Workspace™ アプリを活用して、Citrix 

Enterprise Browser 内でWebおよびSaaSアプリにアクセスするためのシームレスで安全なアクセ
スエクスペリエンスを可能にします。また、このソリューションはNetScaler Gatewayを活用し
て、認証および認可制御を適用します。

Citrix Secure Private Access on-premises ソリューションは、StoreFront™ on-premises ポータル
をWebおよびSaaSアプリへの統合アクセス ポータルとして使用し、Citrix Workspace の統合され
た一部として仮想アプリとデスクトップとともに、ブラウザベースのアプリ（内部Webおよび
SaaSアプリ）へのゼロトラストアクセスを容易に提供する機能により、組織全体のセキュリティ
とコンプライアンス体制を強化します。

Citrix Secure Private Access は、NetScaler® Gateway と StoreFront の要素を組み合わせて、エン
ドユーザーと管理者向けに統合されたエクスペリエンスを提供します。

機能一覧 機能を提供するサービス/コンポーネント

アプリにアクセスするための統一されたUI ストアフロント オンプレミス / シトリックス 
ワークスペース アプリ

SaaSおよびWebアプリへのSSO ネットスケーラー ゲートウェイ
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機能一覧 機能を提供するサービス/コンポーネント

多要素認証 (MFA) およびデバイスポスチャ (別
名エンドポイント分析)

ネットスケーラー ゲートウェイ

WebおよびSaaSアプリ向けのセキュリティ制
御とアプリ保護制御

シトリックス エンタープライズ ブラウザ

承認ポリシー セキュア プライベート アクセス

アクセス強制 ネットスケーラー ゲートウェイおよびシト
リックス セキュア アクセス™ クライアント

構成および管理 セキュア プライベート アクセス

可視性、監視、およびトラブルシューティン
グ

セキュア プライベート アクセス、ネットス
ケーラー コンソール (旧ADM)、およびシト
リックス ディレクター

コンポーネント
この図は、一般的なSecure Private Access展開のコンポーネントを示しています。

各コンポーネントの詳細については、「主要コンポーネント」を参照してください。

https://docs.citrix.com/jp/ja/citrix-virtual-apps-desktops/technical-overview.html
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新機能

2024年12月
FIPSプラットフォームでのSecure Private Accessオンプレミスソリューションのサポート

Secure Private Accessオンプレミスソリューションは、連邦情報処理標準 (FIPS) に準拠し、
13.1–37.219以降のFIPSビルドを実行しているNetScalerプラットフォームでサポートされるよ
うになりました。詳細については、連邦情報処理標準を参照してください。

2024年6月

SaaSおよび社内Webアプリに対する追加のアクセス制限
SaaSおよび社内Webアプリに対して、追加のアクセス制限が利用可能になりました。管理者は、
アクセスポリシーを通じてこれらの制限を適用できます。詳細については、「利用可能なアクセス
制限」(/ja-jp/citrix-secure-private-access/2405/spaop-security-controls.html)を参照してください。

未承認Webサイトのサポート
Secure Private Accessプラグインにより、未承認Webサイトへのアクセスがサポートされるよう
になりました。Secure Private Access内で構成されていないアプリケーション（イントラネット
またはインターネット）は、「未承認Webサイト」と見なされます。デフォルトでは、Secure 

Private Accessは、アプリケーションおよびそれらのアプリケーション用に構成されたアクセスポ
リシーがない場合、すべてのイントラネットWebアプリケーションへのアクセスを拒否します。詳
細については、「未承認Webサイト」(/ja-jp/citrix-secure-private-access/2405/unsanctioned-

websites.html)を参照してください。

シトリックス セキュア プライベート アクセス™ プラグインとSIEM
サービスとの統合
Citrix Secure Private Accessは、セキュリティ情報およびイベント管理 (SIEM) と統合されまし
た。詳細については、「SIEM統合」(/ja-jp/citrix-secure-private-access/2405/spa-opprem-siem-

integration.html)を参照してください。

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/fips
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トラブルシューティングログレベルが「情報」から「エラー」に変更さ
れました
データベースの負荷を軽減するため、トラブルシューティングログレベルが「情報」から「エ
ラー」に変更されました。ログレベルの変更方法の詳細については、「トラブルシューティング
ログのログレベルの変更」(/ja-jp/citrix-secure-private-access/2405/spa-onprem-

troubleshooting#change-log-level-for-troubleshooting-logs)を参照してください。

修正された問題
以下の問題はリリース 2402 で対処されています。

ドメインコントローラーの構成
代替 UPN サフィックスは、イントラネット (StoreFront) ログイン用の Secure Private Access お
よびインターネット/エクストラネット (ゲートウェイ) アプリケーション列挙ではサポートされて
いません。

管理者管理
管理者の RBAC ロールの変更は、現在のセッションが無効化された後 (サインアウトまたはトー
クンの有効期限切れによる) にのみ反映されます。

アプリケーションの起動
以下のすべての条件が満たされている場合、アプリケーションの起動は失敗します。

Netscaler バージョン 13.0.x、13.1-48.47 より前の 13.1、14.1–4.42 より前の 14.1 が使用され
ている。

LDAP UPN が実際のドメインとは異なるサフィックスで構成されている。

管理コンソール
公開されたアプリケーションの「アプリの編集」ページ（Secure Private Access > アプリ
ケーション > アプリケーションの編集）で関連ドメインエントリが変更されても、「アプリの
編集」ページが自動的に閉じません。

例えば、アプリの作成時に入力した関連ドメインが www.example.com  だったとします。ア
プリが公開された後、関連ドメイン www.example.com  を abc.com  に置き換えて、保存 を
クリックします。アプリは正常に更新されますが、アプリの編集 ページは閉じません。

アプリを追加する際に、アプリ名にコンマが含まれている場合、警告が表示されます。ただ
し、アプリは作成されます。
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アプリの URL に www  が含まれている場合、その URL はルーティングドメインテーブル (設
定 > アプリケーションドメイン) にプレフィックス www  なしで保存されます。

アップグレード
セキュアプライベートアクセス管理サービスにカスタムSSL証明書が使用されている場合、その証
明書はInternet Information Service (IIS)上の「Citrix Access Security Admin」サイトに再度バイン
ドする必要があります。

既知の問題
リリース2405には以下の問題があります。

注:

一部の問題には内部参照のみを目的とした追跡IDが割り当てられており、これらはお客様に
は影響しません。

ドメインコントローラーの構成
異なるADフォレスト間のドメインで、信頼の種類が「フォレスト」である一方向または双方
向の信頼はサポートされていません。

例えば、a.comとb.comドメインが2つの異なるADフォレストにあり、SPAがa.com/b.comにド
メイン参加しているマシンにインストールされている場合、他のドメインユーザーはSPA公開
アプリにアクセスできません。

オンプレミス版Secure Private Accessがインストールされているマシンのドメインが、Secure 

Private Accessにログインしている管理者のドメインと異なる場合、以下の操作を行う必要が
あります。

Secure Private Accessの管理者サービスとランタイムサービスの両方について、IISアプリケー
ションプールに異なるドメインサービスアカウントをIDとして追加します。

Secure Private Accessでは配布グループはサポートされていません。そのため、ポリシーは
ユーザーおよびグループ条件を追加するために配布グループを検索できません。

Secure Private Accessは、管理コンソールまたはサービスでドメインの詳細をキャプチャしま
せん。そのため、ユーザーが提供したドメインに完全に依存します。したがって、対応するド
メインにアクセスできない場合や、ドメイン名が有効な名前でない場合、そのドメインはサ
ポートされません。
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ネットスケーラー® ゲートウェイ
以下のシナリオでは、SSLプロファイル構成を持つSSL仮想サーバーはサポートされていませ
ん。

お客様がNetScaler Gateway 13.1–48.47以降または14.1–4.42以降を使用している場合。

「 ns_vpn_enable_spa_onprem 」トグルが有効になっています。

回避策:

SSLプロファイルで設定されたSSLパラメータをSSL仮想サーバーに直接バインドするか、
ns_vpn_enable_spa_onprem  トグルを無効にします。

トグルの詳細については、スマートアクセスタグのサポート を参照してください。

アールエフウェブ / ウェブ向けワークスペース
RfWeb / Workspace for web はサポートされていないため、アプリは列挙されません。詳細に
ついては、「StoreFront バージョン 2311 以降を使用する場合」(/ja-jp/citrix-secure-private-

access/2405/spa-onprem-storefront-config#when-using-storefront-version-2311-or-later) を参照
してください。

アプリケーションの起動
LDAP UPN と sAMAccountName が異なる場合、アプリケーションの起動は失敗します。

ストアフロント™
ストア > Unified Experience の構成で、Webサイトのデフォルトレシーバーは /Citrix/

<StoreName> Web に設定する必要があります。以前のバージョンのStoreFrontでは、Webサ
イトのデフォルトレシーバーは空白に設定されており、Secure Private Access では機能しませ
ん。また、クライアントには以前のバージョンのReceiver UIが表示されます。StoreFront の構
成については、「StoreFront」(/ja-jp/citrix-secure-private-access/2405/spa-onprem-storefront-

config.html) を参照してください。

StoreFront バージョン 2308 以前を使用している場合、ストア > デリバリーコントローラーの
管理ページには、Secure Private Access プラグインの種類が XenMobile® と表示されます。
これは機能には影響しません。

ログ
クラスターのサポートバンドル生成はサポートされていません。
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管理サービスとランタイムサービスのログフォルダは削除しないでください。これらのフォル
ダが削除されると、Secure Private Access は再作成できません。

プログラムのアンインストールまたは変更ページでのインストーラの表
示

ISOファイルを使用してSecure Private Accessを以前のバージョンから2405にアップグレード
すると、「プログラムのアンインストールまたは変更」ページ（コントロールパネル > プログ
ラム > プログラムと機能）に、最初の項目を置き換える代わりに、Secure Private Accessイン
ストーラのエントリが2つ表示されます。

回避策: 古いビルドのインストーラをアンインストールします。

注:

この問題は、Secure Private Accessスタンドアロンインストーラが2402スタンドアロン
インストーラを使用してアップグレードされた場合には発生しません。

アップグレード
2405にアップグレードした後、URLが www で始まる既存のアプリを編集すると、「アプリ接
続」フィールドに以前の状態が入力されません。アプリ接続タイプを再度選択する必要があり
ます。これはアップグレード後の一度限りのアクションであり、その後設定は保存され、永続
的に維持されます。

2405にアップグレードした後、管理コンソールにログオンすることはできますが、アプリ
ケーションとポリシーを管理できません。エラーメッセージが表示されます。

回避策: スクリプトを使用してデータベースをアップグレードする必要があります。詳細につ
いては、「スクリプトを使用したデータベースのアップグレード」を参照してください。

2405にアップグレードした後、アプリケーションの列挙とアプリケーションの起動が失敗しま
す。

回避策: スクリプトを使用してデータベースをアップグレードする必要があります。詳細につ
いては、「スクリプトを使用したデータベースのアップグレード」を参照してください。

Delivery Controllerを使用して2402プラグインがインストールされている場合、Secure Private 

Accessプラグインをバージョン2402から2405にアップグレードすることはできません。
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システム要件

お使いの製品が最小バージョン要件を満たしていることを確認してください。

シトリックス ワークスペース™ アプリケーション

ウィンドウズ – 2403以降

macOS 2402以降のバージョン

Secure Private Accessプラグインサーバーのオペレーティングシステム - Windows Server 

2019以降のバージョン。

StoreFront™ – LTSR 2203 or CR 2212 and later.

NetScaler – 13.0、13.1、14.1以降。パフォーマンスを最適化するには、NetScaler Gateway

バージョン13.1または14.1の最新ビルドを使用することをお勧めします。

NetScaler FIPS - 13.1-37.219 and later FIPS builds.

ディレクター 2402 以降。

通信ポート: Secure Private Accessプラグインに必要なポートが開いていることを確認してく
ださい。詳細については、「通信ポート」を参照してください。

注:

オンプレミス版のセキュアプライベートアクセスは、iOSおよびAndroid版のCitrix 

Workspaceアプリではサポートされていません。

前提条件
既存のNetScaler® Gatewayを作成または更新するには、以下の詳細情報があることを確認してく
ださい。

IISが稼働し、SSL/TLS証明書が構成されているWindowsサーバーマシン。このマシンに
Secure Private Accessプラグインがインストールされます。

セットアップ中に入力するStoreFrontストアのURL。
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◦

◦

◦

◦

◦

◦

StoreFront上のストアが構成されており、ストアサービスURLが利用可能である必要がありま
す。ストアサービスURLの形式は https://store.domain.com/Citrix/

StoreSecureAccess です。

NetScaler Gateway IP address, FQDN, and NetScaler Gateway Callback URL.

Secure Private Accessプラグインホストマシン（またはSecure Private Accessプラグインがク
ラスターとして展開されている場合はロードバランサー）のIPアドレスとFQDN。

NetScalerで構成された認証プロファイル名。

NetScalerで構成されたSSLサーバー証明書。

ドメイン名。

証明書の設定が完了していること。管理者は、証明書の設定が完了していることを確認する必
要があります。Secure Private Accessインストーラーは、マシン内に証明書が見つからない場
合、自己署名証明書を構成します。ただし、これは常に機能するとは限りません。

データベース: サイト構成、構成ログ、および監視データベースでサポートされている
Microsoft SQL Serverのバージョンは次のとおりです。

SQL Server 2022, Express, Standard, and Enterprise Editions.

SQL Server 2019、エクスプレス、スタンダード、およびエンタープライズの各エディショ
ン。

SQL Server 2017、エクスプレス、スタンダード、およびエンタープライズの各エディショ
ン。

新規インストールの場合: 既存のサポートされているSQL Serverインストールが検出されない
場合、デフォルトで累積更新プログラム16が適用されたSQL Server Express 2017がController

のインストール時にインストールされます。

アップグレードの場合、既存のSQL Server Expressバージョンはアップグレードされません。

以下のデータベース高可用性ソリューションがサポートされています（SQL Server Expressは
スタンドアロンモードのみをサポートします）。

SQL Server Always On フェールオーバー クラスター インスタンス

SQL Server AlwaysOn 可用性グループ（基本可用性グループを含む）

SQL Server データベース ミラーリング

ControllerとSQL Serverサイトデータベース間の接続には、Windows認証が必要です。

データベースの詳細については、「データベース」を参照してください。

https://docs.citrix.com/jp/ja/citrix-virtual-apps-desktops/technical-overview/databases.html
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注:

ランタイムサービス（IISデフォルトWebサイトのsecureAccessアプリケーション）は
Windows認証をサポートしないため、匿名認証を有効にする必要があります。これらの設定
は、Secure Private Accessインストーラーによってデフォルトで設定されており、手動で変
更してはなりません。

管理者アカウントの要件
Secure Private Accessのセットアップ中に、以下の管理者アカウントが必要です。

Secure Private Accessのインストール: ローカルマシン管理者アカウントでログインする必要
があります。

Secure Private Accessのセットアップ: Secure Private Accessがインストールされているマシ
ンのローカルマシン管理者でもあるドメインユーザーで、Secure Private Access管理コンソー
ルにサインインする必要があります。

セキュア プライベート アクセス の管理: セキュア プライベート アクセス 管理者アカウントで
セキュア プライベート アクセス 管理コンソールにサインインする必要があります。

通信ポート
次の表に、Secure Private Accessプラグインで使用される通信ポートを示します。

送信元 目的地 種類 ポート 詳細

管理者ワークス
テーション

セキュアプライ
ベートアクセス
プラグイン

HTTPSプロト
コル

4443 セキュアプライ
ベートアクセス
プラグイン - 管
理コンソール

セキュアプライ
ベートアクセス
プラグイン

NTP サービス TCP, UDP 123 時刻の同期

DNSサービス TCP, UDP 53 DNSルックアッ
プ

アクティブディ
レクトリ

TCP, UDP 88 ケルベロス
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送信元 目的地 種類 ポート 詳細

ディレクター HTTP, HTTPS 80、443 パフォーマンス
管理と強化され
たトラブル
シューティング
のための
Directorへの通
信

ライセンスサー
バー

TCP 8083 ライセンスデー
タの収集と処理
のためのライセ
ンスサーバーへ
の通信

TCP 389 プレーンテキス
ト経由のLDAP 
(LDAP)

TCP 636 SSLプロトコル
を利用した
LDAP (LDAPS)

マイクロソフト
SQL Server

TCP 1433 セキュア プライ
ベート アクセス 
プラグイン - 
データベース通
信

ストアフロント HTTPSプロト
コル

443 認証情報の検証

ネットスケー
ラー ゲート
ウェイ

エイチティー
ティーピーエス

443 ネットスケー
ラー ゲート
ウェイ コール
バック

ストアフロント NTPサービス TCP, UDP 123 時間の同期

DNSサービス TCP, UDP 53 DNSルックアッ
プ
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送信元 目的地 種類 ポート 詳細

アクティブ ディ
レクトリ

TCP, UDP 88 ケルベロス

TCP 389 平文でのエル
ディーエーピー
(LDAP)

TCP 636 エスエスエル経
由のエルディー
エーピー
(LDAPS)

TCP, UDP 464 ユーザーが期限
切れのパスワー
ドを変更できる
ようにするネイ
ティブWindows
認証プロトコル

セキュア プライ
ベート アクセス 
プラグイン

エイチティー
ティーピーエス

443 認証とアプリ
ケーションの列
挙

ネットスケー
ラー ゲート
ウェイ

エイチティー
ティーピーエス

443 ネットスケー
ラー ゲート
ウェイ コール
バック

ネットスケー
ラー ゲート
ウェイ

セキュア プライ
ベート アクセス 
プラグイン

エイチティー
ティーピーエス

443 アプリケーショ
ン認証検証

ストアフロント エイチティー
ティーピーエス

443 認証とアプリ
ケーション列挙

Webアプリケー
ション

HTTP, HTTPS 80, 443 構成された
Secure Private 
Accessアプリ
ケーションへの
NetScaler 
Gateway通信
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送信元 目的地 種類 ポート 詳細

（ポートはアプ
リケーションの
要件によって異
なる場合があり
ます）

ユーザーデバイ
ス

ネットスケー
ラー ゲート
ウェイ

エイチティー
ティーピーエス

443 エンドユーザー
デバイスと
NetScaler 
Gateway間の通
信

リファレンス
認証プロファイル。

認証ポリシーの仕組み。

NetScalerでSSL証明書を仮想サーバー (SSL) にバインドする。

サイジングガイドライン

データベースストレージ要件
データベースストレージのほとんどはログによって消費されます。アプリケーションとポリシー構
成によるストレージスペースの消費は、ログと比較するとごくわずかです。

次の図は、サーバーのストレージ要件を示しています。

サーバーのストレージ(/ja-jp/citrix-secure-private-access/media/spaop-sizing-guidelines.png)

https://docs.netscaler.com/ja-jp/citrix-adc/current-release/aaa-tm/entities-of-authentication-authorization-auditing/authentication-profiles.html
https://docs.netscaler.com/ja-jp/citrix-gateway/current-release/authentication-authorization/how-authentication-policies-work
https://support.citrix.com/article/CTX211883/how-do-i-bind-an-ssl-certificate-to-a-virtual-server-ssl-on-netscaler
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注:

メトリックは、ログイベントのクリーンアップが無効になっており、ログ保持期間が7日
に設定されているという前提に基づいて導き出されています。

デフォルトでは、ログは90日間、または構成された設定に応じて最大10万件のログイベ
ントが保持されます。これらの設定は、Secure Private Access Runtime サービスの
appsettings.jsonファイルで利用でき、必要に応じて変更できます。詳細については、イ
ベントログを保持するための設定を参照してください。

サーバー構成
次の表は、サーバー構成の詳細を示しています。

構成設定 詳細

アプリケーションの総数 250

ポリシーの総数 50

ユーザーあたりのアプリ数 15

AD構成 ユーザーは20のグループに属し、最大20レベ
ルのネストがあります

トラブルシューティングログの保持期間 7日間 (デフォルト)

トラブルシューティングログレベル エラー (デフォルト)

セキュア プライベート アクセス サーバーログ
の保持

90日間または600ファイル

トラフィックプロファイル
次の表は、ユーザーあたりの1日あたりのトラフィックプロファイルの詳細を示しています。

プロファイル 詳細

列挙項目 10

エンタープライズブラウザポリシーの同期 20
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プロファイル 詳細

Citrix Workspace™アプリからのアプリ起動 4

シトリックス エンタープライズ ブラウザ™ か
らのアプリ アクセス

500

Citrix Directorを介したヘルプデスクのトラブ
ルシューティングリクエスト（1日あたり）

1000

展開ガイドライン
次の表は、同時アプリアクセスユーザーセッション、1分あたりのアプリ列挙、Secure Private 

Accessで使用されるCPUなどのパラメータに基づいたデータベースのサイジング要件を示してい
ます。

同時アプリア
クセスユー

ザーセッショ
ン

1分あたりの
アプリ列挙

セキュア プラ
イベート アク
セス のメモリ

(GB)

セキュアプラ
イベートアク

セス CPU

ストレージ
(GB)

注記

20未満
(PoC目的)

2 4 GB 2 40 GB* PoC目的の
場合、SPA
は既存のVM
仕様を変更
することな
く、
StoreFront
™ と同じマ
シンに展開
できます。

20 5 8 GB 4 60 GB -

160** 18 16 GB 4*** 60 GB より良いパ
フォーマン
スのため
に、2つ以上
のSPAノー
ドをデプロ
イできます
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注:

*  ストレージは主にCDFログによって消費されます。デフォルトでは、Secure Private 

Accessは10 MBのサイズのロールオーバーログファイルを600個保持します。したがっ
て、Secure Private Accessの管理者サービスとランタイムサービスの両方が同じマシン
で実行されている場合、ログによる最大ストレージ使用量は12 GBです。また、PoC目的
でローカルVMにSQL Expressをインストールすることもできます。

**  この負荷プロファイル以上の場合、NetScaler Gatewayのバージョンが13.0未満また
は13.1-48.47未満でない限り、StoreFrontとの共存ではなく、専用サーバーにSecure 

Private Accessをデプロイすることをお勧めします。

***  このような負荷に対しては、既知のパフォーマンス問題があるため、少なくとも2

つのSecure Private Accessノードクラスターを使用することをお勧めします。これらの
問題は、今後のリリースで対処される予定です。

その他のコンポーネント構成

コンポーネント 仮想CPU メモリ

セキュア プライベート アク
セス プラグイン

8 16 GB

セキュアプライベートアクセ
ス SQLサーバー

8 16 GB

ストアフロント 16 8 GB

ゲートウェイ 4 8 GB

アクティブディレクトリ 8 14 GB

クライアント 4 8 GB
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インストールと構成

Secure Private Accessインストーラーは、スタンドアロンインストーラーとして、または統合さ
れたCitrix Virtual Apps and Desktopsインストーラーの一部として利用できます。詳細について
は、(/ja-jp/citrix-virtual-apps-desktops/install-configure/install-core-components.html)または(/ja-jp/

citrix-virtual-apps-desktops/install-configure/install-core/install-command.html)を参照してくださ
い。

インストールが完了すると、初回セットアップの管理コンソールがデフォルトのブラウザウィン
ドウで自動的に開きます。続行をクリックしてSecure Private Accessをセットアップできます。デ
スクトップのスタートメニュー（Citrix > Citrix Secure Private Access™）にSecure Private 

Accessのショートカットも表示されます。

Secure Private Accessをインストールおよび管理するための
管理者アカウントの要件

Secure Private Accessをインストールするには、ローカルマシンの管理者アカウントでログイ
ンする必要があります。

Secure Private Accessをセットアップするには、Secure Private Accessがインストールされて
いるマシンのローカルマシン管理者でもあるドメインユーザーでSecure Private Access管理コ
ンソールにサインインする必要があります。

セットアップが完了すると、そのユーザーが最初のSecure Private Access管理者となり、他の
管理者を追加できるようになります。

セットアップ後にSecure Private Accessを管理するには、Secure Private Access管理者アカウ
ントでSecure Private Access管理コンソールにサインインする必要があります。

セキュアプライベートアクセスの設定
次の手順を完了することで、Secure Private Accessをセットアップできます。

新しいサイトを作成して Secure Private Access をセットアップする(/ja-jp/citrix-secure-

private-access/2405/spa-onprem-setup-spa#set-up-secure-private-access-by-creating-a-new-

site) または 既存のサイトに参加して Secure Private Access をセットアップする(/ja-jp/citrix-
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secure-private-access/2405/spa-onprem-setup-spa#set-up-secure-private-access-by-joining-

an-existing-site)

データベースを構成する(/ja-jp/citrix-secure-private-access/2405/spa-onprem-setup-

spa#step-2-configure-databases)

ストアフロント、ネットスケーラーゲートウェイ、ディレクター、およびライセンスサーバー
を統合する(/ja-jp/citrix-secure-private-access/2405/spa-onprem-setup-spa#step-3-integrate-

storefront-and-netscaler-gateway-servers)

アプリケーションとアクセスポリシーを構成する
Secure Private Access環境をセットアップしたら、アプリケーションのアプリケーションとアク
セスポリシーを構成する必要があります。

アプリケーションを構成する

アプリケーションのアクセスポリシーを構成する

セキュア プライベート アクセス インストーラー
Secure Private Access 2405 インストーラーは、Secure Private Access コンポーネントのみをイ
ンストール/アップグレードするスタンドアロンインストーラーとして利用可能です。

注：

Secure Private Access 2405 は、MSI を使用してメタインストーラー経由でインストールす
ることもできます。詳細については、 <https://www.citrix.com/downloads/citrix-

secure-private-access/spa-onprem-standalone/spa-2405.html>  を参照してくださ
い。

Secure Private Access をインストールおよび管理するための管理者アカ
ウントの要件

Secure Private Access をインストールするには、ローカルマシン管理者アカウントでログイ
ンする必要があります。

Secure Private Access をセットアップするには、Secure Private Access がインストールされ
ているマシンのローカルマシン管理者でもあるドメインユーザーで Secure Private Access 管
理コンソールにサインインする必要があります。
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セットアップが完了すると、そのユーザーが最初の Secure Private Access 管理者となり、そ
の後、他の管理者を追加できます。

セットアップ後に Secure Private Access を管理するには、Secure Private Access 管理者アカ
ウントで Secure Private Access 管理コンソールにサインインする必要があります。

Secure Private Access をインストールするには、次の手順を実行します。

Secure Private Access 2405 インストーラーを <https://www.citrix.com/downloads/

citrix-secure-private-access/spa-onprem-standalone/>  からダウンロードします。

ドメイン参加済みマシンで .exe を管理者として実行します。

画面の指示に従ってインストールを完了します。

注：

POC の目的で、StoreFront™ がインストールされているのと同じマシンに Secure 

Private Access をインストールすることをお勧めします。

「インストーラー 1」(/ja-jp/citrix-secure-private-access/media/spaop-install1.png)

画面の指示に従ってインストールを完了してください。

「インストーラー 3」(/ja-jp/citrix-secure-private-access/media/spaop-install3.png)

「インストーラー 2」(/ja-jp/citrix-secure-private-access/media/spaop-install2.png)

インストールが完了すると、初回セットアップの管理コンソールがデフォルトのブラウザウィン
ドウで自動的に開きます。「続行」をクリックして、Secure Private Access をセットアップでき
ます。

「初回セットアップ」(/ja-jp/citrix-secure-private-access/media/first-time-setup.png)

デスクトップのスタートメニュー（Citrix > Citrix Secure Private Access™）にも「セキュアプ
ライベートアクセス」のショートカットが表示されます。

「インストーラーのショートカット」(/ja-jp/citrix-secure-private-access/media/spaop-installer-

shortcut.png)

管理コンソールへの SSO
Secure Private Access 管理コンソールで使用するブラウザに Kerberos 認証を設定することをお
勧めします。これは、Secure Private Access が管理者認証に統合 Windows 認証 (IWA) を使用す
るためです。
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Kerberos 認証が設定されていない場合、Secure Private Access 管理コンソールにアクセスする際
に、ブラウザから資格情報の入力を求められます。

資格情報を入力すると、統合 Windows 認証 (IWA) サインオンが有効になります。

資格情報を入力しない場合、Secure Private Access のサインオンページが表示されます。

Secure Private Access のセットアップを続行するには、管理コンソールにサインインする必要が
あります。インストールマシンと同じドメインに属するユーザーで、そのユーザーがインストール
マシンに対するローカル管理者権限を持っている場合、そのユーザーで Secure Private Access を
セットアップできます。

Google Chrome および Microsoft Edge ブラウザの場合、Kerberos を有効にするには、次の手順
を実行します。

「インターネットオプション」を開きます。

「セキュリティ」タブを選択し、「ローカルイントラネット」ゾーンをクリックします。

「サイト」をクリックし、Secure Private AccessのURLを追加します。

複数のマシンにSecure Private Accessをインストールする予定がある場合は、ワイルドカード
を使用することもできます。例: "https://*.fabrikam.local"

「レベルのカスタマイズ」をクリックし、「ユーザー認証」>「ログオン」で、「現在のユー
ザー名とパスワードで自動的にログオンする」を選択します。

注:

If using Chrome Incognito sessions, create a DWORD registry key 

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Google\Chrome\AmbientAuthenticationInPrivateModesEnabled 

and set to value 1.

シークレットモードでKerberosが有効になる前に、すべてのChromeウィンドウ（シークレッ
トモード以外のウィンドウを含む）を再起動する必要があります。

その他のブラウザについては、特定のブラウザのKerberos認証に関するドキュメントを確認し
てください。

次のステップ
セキュアプライベートアクセスをセットアップする

ネットスケーラー ゲートウェイを構成する
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アプリケーションを構成する

アプリケーションのアクセスポリシーを構成する

セキュア プライベート アクセスを設定する
新しいサイトを作成するか、既存のサイトに参加することで、Secure Private Access をセット
アップできます。どちらのシナリオでも、Web 管理コンソールを使用して Secure Private Access 

環境をセットアップできます。

新しいサイトを作成して Secure Private Access をセットアップする

既存のサイトに参加して Secure Private Access をセットアップする

前提条件
Secure Private Access がインストールされているマシンのローカルマシン管理者でもあるド
メインユーザーとして、Secure Private Access 管理コンソールにサインインする必要がありま
す。

サイトを作成する前に、SQL データベースサーバーがインストールされている必要がありま
す。

マルチドメイン環境を使用している場合は、異なるフォレストにある Active Directory ドメイ
ン間でドメイン信頼を確立してください。詳細については、「マルチドメイン環境」を参照し
てください。

新しいサイトを作成して Secure Private Access をセットアップする

ステップ 1: Secure Private Access サイトをセットアップする

サイトとは、Secure Private Access 展開の名前です。サイトを作成するか、既存のサイトに参加
することができます。

セキュア プライベート アクセス Web 管理コンソールを起動します。

サイトの作成または参加ページで、デフォルトで新しい Secure Private Access サイトを作成
が選択されています。

次へをクリックします。

サイトを作成することを選択した場合、セットアップでサイト名に対応するデータベースが利用
できない可能性があるため、新しいサイトのデータベースを自動または手動で構成する必要があ
ります。
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ステップ2：データベースの構成

新しいSecure Private Accessサイト用にデータベースを作成する必要があります。これは手動ま
たは自動で行うことができます。

SQL Server Hostに、サーバーホスト名を入力します。例： sql1.fabrikam.local\citrix

。

データベースアドレスは、次のいずれかの形式で指定できます。

サーバー名

サーバー名\インスタンス名

サーバー名,ポート番号

詳細については、データベースを参照してください。

サイトに、Secure Private Accessサイトの名前を入力します。

注：

入力したサイト名はデータベース名に接尾辞として追加されます。データベース名の形式
は CitrixAccessSecurity<sitename> であり、変更できません。データベース名をカ
スタマイズする必要がある場合は、Citrixサポートにお問い合わせください。

「接続テスト」をクリックして、SQLサーバーインスタンスが有効であることを確認し、指定
されたデータベースがサイトに存在することを確認します。

注：

サイトでSQLサーバーが利用できない場合、接続チェックは失敗します。

SQLサーバーが利用可能でもデータベースが存在しない場合、接続チェックは成功します。た
だし、警告メッセージが表示されます。

Secure Private Accessは、マシンIDを使用したWindows認証を利用してSQLサーバーに認証し
ます。

自動構成:

自動構成オプションは、マシンIDが必要なデータベース権限を持っている場合にのみ使用でき
ます。

https://docs.citrix.com/jp/ja/citrix-virtual-apps-desktops/technical-overview/databases.html
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指定されたアドレスにデータベースが存在しない場合、データベースは自動的に作成されま
す。

データベースを作成する際は、空であること、ただし必要なデータベース権限を持っているこ
とを確認してください。権限の詳細については、「データベースのセットアップに必要な権限
」を参照してください。

手動構成:

データベースをセットアップするには、手動構成オプションを使用できます。

手動構成では、まずスクリプトをダウンロードし、次にSQL Server Hostフィールドで指定した
データベースサーバーでスクリプトを実行する必要があります。

注
:

マシンがSQLサーバー上のデータベース内にテーブルを作成するためのREAD、WRITE、
UPDATE権限を持っていない場合、データベースの作成が失敗する可能性があります。マシ
ンで適切な権限を有効にする必要があります。詳細については、「データベースのセット
アップに必要な権限」を参照してください。

ステップ3: サーバーを統合する

Secure Private AccessをStoreFrontおよびNetScaler® Gatewayサーバーに接続するには、
StoreFrontおよびNetScaler Gatewayサーバーの詳細を指定する必要があります。この接続は、
StoreFrontおよびNetScaler GatewayがSecure Private Accessにトラフィックをルーティングでき
るようにするために確立する必要があります。また、Directorサーバーとライセンスサーバーの詳
細も指定する必要があります。

次の詳細を入力します。

安全なプライベートアクセス サーバーの所在地。例: https://

secureaccess.domain.com 。

StoreFront ストアのURL。例えば、 https://storefront.domain.com/Citrix/

StoreMain  のようになります。

パブリック ネットスケーラー ゲートウェイ アドレス – ネットスケーラー ゲートウェイ の
URL。例えば、 https://gateway.domain.com 。

仮想IPアドレス – この仮想IPアドレスは、コールバック用にStoreFrontで構成されている
ものと同じである必要があります。

https://docs.citrix.com/jp/ja/citrix-virtual-apps-desktops/technical-overview/databases.html#permissions-required-to-set-up-databases
https://docs.citrix.com/jp/ja/citrix-virtual-apps-desktops/technical-overview/databases.html#permissions-required-to-set-up-databases
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コールバックURL – このURLは、StoreFrontで構成されているものと同じである必要があ
ります。例: https://gateway.domain.com 。

Director URL: - (Optional) The Director server IP address or FQDN to connect Secure 

Private Access with Citrix Director.

ライセンスサーバーURL: - ライセンスデータを収集および処理するためのライセンスサー
バーのIPアドレス。

すべてのURLを検証をクリックします

次へをクリックし、保存をクリックします。

ステップ4：構成の概要

構成が完了すると、構成されたサーバーに到達可能であることを確認するための検証が実行され
ます。また、Secure Private Accessサーバーに到達可能であることも確認されます。

構成の概要ページにエラーが表示された場合は、詳細についてエラーのトラブルシューティング
を参照してください。これにより問題が解決しない場合は、Citrixサポートにお問い合わせくださ
い。

セットアップが完了すると、概要ページで閉じるをクリックした後に次のページが表示されます。

注:

環境をセットアップした後、Web管理コンソールの > から設定を変更できます。

Secure Private Access を初めてインストールする管理者は、完全な権限を付与されま
す。この管理者は、他の管理者をセットアップに追加できます。管理者のリストは、 > 

から表示できます。

管理者グループを追加して、そのグループ内のすべての管理者にアクセスを許可すること
もできます。

詳細については、「インストール後の設定の管理」を参照してください。

既存のサイトに参加して Secure Private Access をセットアップする
ページで、 を選択し、 をクリックします。
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に、サーバーホスト名を入力します。入力したサイト名に対応するデータベースが、選択した
SQL Server にすでに存在することを確認してください。データベースアドレスは、次のいず
れかの形式で指定できます。

サーバー名

サーバー名\インスタンス名

サーバー名,ポート番号

詳細については、「データベース」を参照してください。

に、Secure Private Access サイトの名前を入力します。

SQLサーバーインスタンスが有効であること、および指定されたサイトがデータベースに存在
することを確認するには、接続テストをクリックします。

データベース構成(/ja-jp/citrix-secure-private-access/media/spaop-databse-config-1a.png)

サイトに対応するデータベースがない場合、接続チェックは失敗します。

保存をクリックします。

構成検証チェックは、SQLデータベースサーバーが構成されていること、およびSecure Private 

Accessサーバーに到達可能であることを確認するために実行されます。

HTTP2設定を無効にする
オンプレミス版Secure Private Accessは、Internet Information Services (IIS) 環境内で動作しま
す。そのため、IIS内のHTTP/2に影響を与える可能性のある一般的な脆弱性は、Microsoftによって
直接対処され、パッチが適用されます。それまでの間、お客様はIIS内でHTTP/2設定を手動で変更
することでこの脆弱性を軽減でき、これにより公式パッチがリリースされる前であってもオンプレ
ミス版Secure Private Accessソリューションが保護された状態を維持できます。

サイトごとにHTTP2を無効にするには、次の手順を実行します。

インターネット インフォメーション サービス (IIS) マネージャーを開きます。

ナビゲーションペインで、サイトを展開し、Default Web Siteを選択します。

操作ペインで、バインドをクリックし、HTTP/2を無効にするチェックボックスをオンにして
HTTPSバインドを変更します。

IISマネージャーを保存して再起動します。

HTTP2を無効にする(/ja-jp/citrix-secure-private-access/media/disable-http2.png)

https://docs.citrix.com/jp/ja/citrix-virtual-apps-desktops/technical-overview/databases.html
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マルチドメイン環境
オンプレミス版Secure Private Accessの展開は、マシンサーバーとユーザーアカウントサーバー
が異なるActive Directoryドメインに存在するマルチドメイン環境をサポートします。このクロス
ドメイン展開機能により、インフラストラクチャとユーザーIDの管理に柔軟性がもたらされます。
ただし、この環境を成功させるには、異なるフォレストに存在するActive Directoryドメイン間で
少なくとも一方向の信頼関係を確立する必要があります。

マルチドメイン環境でオンプレミス展開のSecure Private Accessのドメイン信頼を確立するに
は、以下の前提条件を満たす必要があります。

初期構成に使用されるマシン ドメイン (例: ドメイン B) のサービス アカウントは、ユーザー 
アカウント ドメイン (例: ドメイン A) にプロビジョニングされている必要があります。

注:

サービス アカウントは、Citrix Access Security Runtime Service Pool の IIS に追加する必
要があります。サービス アカウントには管理者権限は必要ありません。詳細について
は、「サービス アカウントを構成する手順」を参照してください。

インストール サーバー (ドメイン A 内、「サーバー ドメイン A」と呼ぶ) もドメイン A にある
場合、サービス アカウントは、関連するデータベース インスタンス内で「db owner」権限を
持つデータベース ユーザーとして作成する必要があります。

サービス アカウントを構成する

サービス アカウントを構成するには、次の手順を実行します。

インターネット インフォメーション サービス (IIS) マネージャーを起動します。

サイト サーバーの下で、アプリケーション プール > Citrix Access Security Runtime Pool > 

詳細設定を選択します。

Identity > ApplicationPoolIdentity の項目にある編集アイコンをクリックしてください。

カスタム アカウント: で、設定をクリックします。

ユーザーの資格情報を設定します。
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OK をクリックします。

次のステップ
ネットスケーラー ゲートウェイを構成する

アプリケーションを構成する

アプリケーションのアクセスポリシーを構成する

コンポーネント
以下は、一般的なオンプレミス展開におけるSecure Private Accessの主要コンポーネントです。

StoreFront: - StoreFrontは、ユーザーを認証し、ユーザーがアクセスするデスクトップとアプ
リケーションのストアを管理します。エンタープライズアプリケーションストアをホストで
き、これによりユーザーは利用可能なデスクトップとアプリケーションにセルフサービスでア
クセスできます。また、ユーザーのアプリケーションサブスクリプション、ショートカット
名、その他のデータも追跡します。これにより、ユーザーは複数のデバイス間で一貫したエク
スペリエンスを享受できます。StoreFrontとSecure Private Accessの統合の詳細については、
StoreFrontを参照してください。

NetScaler Gateway: - NetScaler Gateway provides a single secure point of access through the 

corporate firewall. For details about the integration of NetScaler Gateway with Secure Private 

Access, see NetScaler Gateway.

Director: (オプション) Directorを使用すると、効果的なパフォーマンス監視とトラブルシュー
ティングが可能になります。DirectorをSecure Private Accessと統合するには、Secure Private 

Accessに登録する必要があるDirectorサーバーのFQDNのIPアドレスを入力する必要がありま
す。DirectorとSecure Private Accessの統合の詳細については、Secure Private Access 

integration with Directorを参照してください。

License Server: ライセンスサーバーは、ライセンスデータを収集および処理します。ライセ
ンスサーバーとSecure Private Accessの統合の詳細については、Secure Private Accessとのラ
イセンスサーバー統合を参照してください。

Web Studio: (Optional) Citrix Secure Private Access is integrated into the Web Studio console 

to enable users seamlessly access the service through Web Studio. For details about the 

Secure Private Access integration with Web Studio, see Secure Private Access integration with 

Web Studio.

https://docs.citrix.com/jp/ja/citrix-virtual-apps-desktops/director/spa-integration-with-director.html
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注:

ディレクターとライセンスサーバーは、リリース2402以降、セキュアプライベートアクセス
と統合されています。

ネットスケーラー ゲートウェイ

重要:

これらの変更を適用する前に、NetScalerのスナップショットを作成するか、NetScalerの設
定を保存することをお勧めします。

<https://www.citrix.com/downloads/citrix-secure-private-access/Shell-Script/

Shell-Script-for-Gateway-Configuration.html> からスクリプトをダウンロードします。

新しいNetScaler Gatewayを作成するには、 ns_gateway_secure_access.sh を使用します。

既存のNetScaler Gatewayを更新するには、 ns_gateway_secure_access_update.sh を使用
します。

これらのスクリプトをNetScalerマシンにアップロードします。WinSCPアプリまたはSCPコマ
ンドを使用できます。例: scp ns_gateway_secure_access.sh 

nsroot@nsalfa.fabrikam.local:/var/tmp 。

例: scp ns_gateway_secure_access.sh nsroot@nsalfa.fabrikam.local:/var/tmp

注:

一時データを保存するには、NetScalerの/var/tmpフォルダーを使用することをお勧め
します。

ファイルがLF改行で保存されていることを確認してください。FreeBSDはCRLFをサ
ポートしていません。

-bash: /var/tmp/ns_gateway_secure_access.sh: /bin/sh\^M: bad 

interpreter: No such file or directory というエラーが表示される場合、それ
は改行が正しくないことを意味します。Notepad++などのリッチテキストエディター
を使用してスクリプトを変換できます。

mailto:nsroot@nsalfa.fabrikam.local
mailto:nsroot@nsalfa.fabrikam.local
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NetScalerにSSH接続し、シェルに切り替えます (NetScaler CLIで「shell」と入力します)。

アップロードしたスクリプトを実行可能にします。これにはchmodコマンドを使用します。

chmod +x /var/tmp/ns_gateway_secure_access.sh

アップロードされたスクリプトをNetScalerシェルで実行します。

必要なパラメータを入力します。パラメータのリストについては、前提条件を参照してくださ
い。

認証プロファイルとSSL証明書については、NetScaler上の既存のリソース名を提供する必要が
あります。

複数のNetScalerコマンドを含む新しいファイル（デフォルトはvar/tmp/

ns_gateway_secure_access）が生成されます。

注:

スクリプトの実行中に、NetScalerとSecure Private Accessプラグインの互換性がチェッ
クされます。NetScalerがSecure Private Accessプラグインをサポートしている場合、ス
クリプトはNetScaler機能を有効にし、スマートアクセスタグ送信の改善と、リソースへ
のアクセスが制限された場合の新しい拒否ページへのリダイレクトをサポートします。ス
マートタグの詳細については、スマートアクセスタグのサポートを参照してください。

/nsconfig/rc.netscalerファイルに永続化されたSecure Private Accessプラグイン機能により、
NetScalerの再起動後もそれらを有効に保つことができます。

NetScaler CLIに切り替え、バッチコマンドを使用して新しいファイルから結果のNetScalerコ
マンドを実行します。例：

batch -fileName /var/tmp/ns_gateway_secure_access -outfile

/var/tmp/ns_gateway_secure_access_output

NetScalerはファイル内のコマンドを1つずつ実行します。コマンドが失敗した場合でも、次の
コマンドに進みます。

リソースが存在する場合、またはステップ6で入力されたパラメータのいずれかが正しくない
場合、コマンドは失敗する可能性があります。

すべてのコマンドが正常に完了したことを確認してください。
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注:

エラーが発生した場合でも、NetScaler は残りのコマンドを実行し、リソースを部分的に作
成/更新/バインドします。したがって、いずれかのパラメーターが正しくないために予期しな
いエラーが発生した場合は、最初から構成をやり直すことをお勧めします。

既存の構成を持つネットスケーラーゲートウェイでセキュアプライベートアクセスを構成
する

既存の NetScaler Gateway でスクリプトを使用して Secure Private Access をサポートすることも
できます。ただし、スクリプトは以下を更新しません。

既存のネットスケーラーゲートウェイ仮想サーバー

NetScaler Gateway にバインドされている既存のセッションアクションとセッションポリシー

実行前に各コマンドを確認し、ゲートウェイ構成のバックアップを作成してください。

「ネットスケーラー ゲートウェイ」仮想サーバーでの設定

既存の NetScaler Gateway 仮想サーバーを追加または更新する際は、以下のパラメーターが定義
された値に設定されていることを確認してください。

仮想サーバーを追加する:

tcpProfileName: nstcp_default_XA_XD_profile

デプロイメントタイプ: ICA_STOREFRONT ( add vpn vserver  コマンドでのみ利用可能)

ICAのみ: オフ

dtls: 無効です

仮想サーバーを更新する:

tcpProfileName: nstcp_default_XA_XD_profile

ICAのみ: オフ

使用例:

仮想サーバーを追加するには:

add vpn vserver _SecureAccess_Gateway SSL 999.999.999.999 443 -Listenpolicy NONE 

-tcpProfileName nstcp_default_XA_XD_profile -deploymentType ICA_STOREFRONT 
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-vserverFqdn gateway.mydomain.com -authnProfile auth_prof_name -icaOnly OFF 

dtls: OFF

仮想サーバーを更新するには:

set vpn vserver _SecureAccess_Gateway -icaOnly OFF

仮想サーバーのパラメーターの詳細については、vpn-sessionActionを参照してください。

ネットスケーラー ゲートウェイ セッションアクション

セッションアクションは、セッションポリシーを持つゲートウェイ仮想サーバーにバインドされ
ます。セッションアクションを作成する際は、以下のパラメーターが定義された値に設定されてい
ることを確認してください。

transparentInterception : オフ

SSO : ON

ssoCredential : プライマリ

useMIP : NS

useIIP : オフ

icaProxy : オフ

wihome : "https://storefront.mydomain.com/Citrix/MyStoreWeb"  - 実際のストアURL

に置き換えてください。ストアへのパス /Citrix/MyStoreWeb  はオプションです。

ClientChoices : オフ

ntDomain : mydomain.com - SSOに使用されます（オプション）

defaultAuthorizationAction : 許可

authorizationGroup : SecureAccessGroup (このグループが作成されていることを確認して
ください。これはSecure Private Access固有の承認ポリシーをバインドするために使用されま
す)

clientlessVpnMode : オン

clientlessModeUrlEncoding : 透過

SecureBrowse : 有効

Storefronturl : "https://storefront.mydomain.com"

sfGatewayAuthType : ドメイン

例を次に示します:

https://developer-docs.netscaler.com/ja-jp/adc-command-reference-int/13-1/vpn/vpn-vserver.html
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セッションアクションを追加するには:

add vpn sessionAction AC_OS_SecureAccess_Gateway -transparentInterception OFF 

-SSO ON -ssoCredential PRIMARY -useMIP NS -useIIP OFF -icaProxy OFF -wihome 

"https://storefront.mydomain.com/Citrix/MyStoreWeb" -ClientChoices OFF -ntDomain 

mydomain.com -defaultAuthorizationAction ALLOW -authorizationGroup 

SecureAccessGroup -clientlessVpnMode ON -clientlessModeUrlEncoding TRANSPARENT 

-SecureBrowse ENABLED -storefronturl "https://storefront.mydomain.com" 

-sfGatewayAuthType domain

セッションアクションを更新するには:

set vpn sessionAction AC_OS_SecureAccess_Gateway -transparentInterception OFF 

-SSO ON

For details on session action parameters, see `<https://developer-

docs.netscaler.com/en-us/adc-command-reference-int/13-1/vpn/vpn-

sessionaction>`.

Secure Private AccessプラグインをVPN仮想サーバーにバインドするには。

bind vpn vserver spaonprem -appController "https://spa.example.corp"

ICA®アプリとの互換性

Secure Private Accessプラグインをサポートするために作成または更新されたNetScaler Gateway

は、ICAアプリを列挙して起動するためにも使用できます。この場合、Secure Ticket Authority 

(STA) を構成し、NetScaler Gatewayにバインドする必要があります。 注: STAサーバーは通常、
Citrix Virtual Apps and Desktops™ DDC展開の一部です。

詳細については、以下のトピックを参照してください。

NetScaler Gatewayでのセキュアチケットオーソリティの構成

よくある質問: シトリックス セキュア ゲートウェイ/NetScaler Gateway セキュアチケットオー
ソリティ

スマートアクセスタグのサポート

以下のバージョンでは、NetScaler Gatewayはタグを自動的に送信します。スマートアクセスタグ
を取得するためにゲートウェイコールバックアドレスを使用する必要はありません。

13.1–48.47以降

https://docs.netscaler.com/ja-jp/citrix-gateway/current-release/integrate-citrix-gateway-with-citrix-products/integrate-web-interface-apps/ng-wi-comm-wrapper-con/ng-wi-comm-sta-config-tsk.html
https://support.citrix.com/article/CTX101997/faq-citrix-secure-gateway-netscaler-gateway-secure-ticket-authority
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スマートアクセスタグは、Secure Private Accessプラグインリクエストのヘッダーとして追加さ
れます。

Secure Private Access の切り替え設定を構成する方法

次の表に、オンプレミス展開でスマートアクセスタグをサポートするために使用する必要がある
トグルを示します。

トグル名 項目説明

nsapimgr_wr.sh -ys 

call=ns_vpn_enable_spa_onprem

オンプレミス展開でSecure Private Accessを
有効にする

nsapimgr_wr.sh -ys 

call=ns_vpn_disable_spa_onprem

オンプレミス展開でSecure Private Accessを
無効にする

nsapimgr_wr.sh -ys 

ns_vpn_enable_spa_tcp_udp_apps=3

TCP/UDPアプリを有効にする

nsapimgr_wr.sh -ys 

ns_vpn_enable_spa_tcp_udp_apps=0

TCP/UDPアプリを無効にする

nsapimgr_wr.sh -ys 

call=toggle_vpn_enable_securebrowse_cl

ient_mode

HTTPコールアウト構成でSecureBrowseクラ
イアントモードを有効にする

nsapimgr -ys 

call=toggle_vpn_redirect_to_access_res

tricted_page_on_deny

アクセスが拒否された場合に「アクセス制限」
ページへのリダイレクトを有効にする。

nsapimgr -ys 

call=toggle_vpn_use_cdn_for_access_res

tricted_page

CDNでホストされている「アクセス制限」
ページを使用します。
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注:

個別の無効化コマンドがないトグルを無効にするには、同じコマンドを再度実行しま
す。これは、コマンドに「toggle」が含まれるコマンドにのみ適用されます。

トグルがオンかオフかを確認するには、 nsconmsg  コマンドを実行します。

NetScaler Gatewayでスマートアクセスタグを設定するには、「コンテキストタグの設定
」を参照してください。

NetScaler 上でセキュア プライベート アクセス プラグイン設定を永続化する

NetScalerでSecure Private Accessプラグイン設定を永続化するには、次の手順を実行します。

ファイル /nsconfig/rc.netscaler を作成または更新します。

次のコマンドをファイルに追加します。

nsapimgr_wr.sh -ys call=ns_vpn_enable_spa_onprem

nsapimgr_wr.sh -ys call=toggle_vpn_enable_securebrowse_client_mode

nsapimgr_wr.sh -ys 

call=toggle_vpn_redirect_to_access_restricted_page_on_deny

nsapimgr_wr.sh -ys call=toggle_vpn_use_cdn_for_access_restricted_page

ファイルを保存します。

NetScalerが再起動されると、Secure Private Accessプラグイン設定が自動的に適用されます。

パブリックゲートウェイ証明書のアップロード

Secure Private Accessマシンからパブリックゲートウェイに到達できない場合は、パブリック
ゲートウェイ証明書をSecure Private Accessデータベースにアップロードする必要があります。

パブリックゲートウェイ証明書をアップロードするには、次の手順を実行します。

管理者権限でPowerShellまたはコマンドプロンプトウィンドウを開きます。

Change the directory to the Admin\AdminConfigTool folder under the Secure Private Access 

installation folder (for example, cd "C:\Program Files\Citrix\Citrix Access 

Security\Admin\AdminConfigTool")

次のコマンドを実行します。
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\AdminConfigTool.exe /UPLOAD_PUBLIC_GATEWAY_CERTIFICATE <PublicGatewayUrl> 

<PublicGatewayCertificatePath>

既知の制限事項

既存のNetScaler Gatewayはスクリプトで更新できますが、単一のスクリプトではカバーでき
ないNetScaler構成が無限に存在する可能性があります。

Secure Private Accessが有効なVPN仮想サーバーでは、ICA ProxyをOFFに設定することをお
勧めします。

クラウドに展開されたNetScalerを使用する場合、ネットワークでいくつかの変更を行う必要
があります。たとえば、特定のポートでNetScalerと他のコンポーネント間の通信を許可しま
す。ポートの詳細については、「通信ポート」を参照してください。

NetScaler GatewayでSSOを有効にする場合は、NetScalerがプライベートIPアドレスを使用し
てStoreFront™と通信することを確認してください。StoreFrontのプライベートIPアドレスを
使用して、新しいStoreFront DNSレコードをNetScalerに追加する必要がある場合がありま
す。

コンテキストタグを設定する

Secure Private Accessプラグインは、デバイスプラットフォームとOS、インストールされている
ソフトウェア、地理的位置などのユーザーセッションコンテキストに基づいて、WebまたはSaaS

アプリケーションへのコンテキストアクセス（スマートアクセス）を提供します。

管理者は、アクセスポリシーにコンテキストタグ付きの条件を追加できます。Secure Private 

Accessプラグインのコンテキストタグは、認証済みユーザーのセッションに適用される
NetScaler® Gatewayポリシー（セッション、事前認証、EPA）の名前です。

Secure Private Accessプラグインは、ヘッダー（新しいロジック）として、またはGatewayへの
コールバックを行うことによって、スマートアクセスタグを受信できます。詳細については、ス
マートアクセスタグを参照してください。

注:

Secure Private Accessプラグインは、NetScaler Gatewayで構成できる従来のゲートウェイ
事前認証ポリシーのみをサポートしています。

GUIを使用してカスタムタグを設定する

コンテキストタグの設定には、以下の大まかな手順が含まれます。

従来のゲートウェイ事前認証ポリシーを設定する
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従来の事前認証ポリシーをゲートウェイ仮想サーバーにバインドする

従来のゲートウェイ事前認証ポリシーを設定する

NetScaler Gateway > ポリシー > 事前認証に移動し、追加をクリックします。

既存のポリシーを選択するか、ポリシーの名前を追加します。このポリシー名はカスタムタグ
値として使用されます。

要求アクションで、追加をクリックしてアクションを作成します。このアクションは複数のポ
リシーで再利用できます。たとえば、1つのアクションでアクセスを許可し、別のポリシーで
アクセスを拒否するといった使い方ができます。

必要なフィールドに詳細を入力し、作成をクリックします。

式に、式を手動で入力するか、式エディターを使用してポリシーの式を構築します。

次の図は、Windows 10 OSをチェックするために構築された式の例を示しています。

作成をクリックします。

カスタムタグをNETSCALER GATEWAYにバインドする

ネットスケーラー ゲートウェイ > 仮想サーバーに移動します。

プリ認証ポリシーをバインドする仮想サーバーを選択し、編集をクリックします。

ポリシーセクションで、**+**をクリックしてポリシーをバインドします。

ポリシーの選択でプリ認証ポリシーを選択し、種類の選択で要求を選択します。

ポリシー名とポリシー評価の優先度を選択します。

バインドをクリックします。

CLIを使用してカスタムタグを構成する

NetScaler CLIで以下のコマンドを実行して、事前認証ポリシーを作成し、バインドします。

例：

add aaa preauthenticationaction win10_prof ALLOW

add aaa preauthenticationpolicy Windows10 "CLIENT.OS(win10) EXISTS" 

win10_prof
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bind vpn vserver _SecureAccess_Gateway -policy Windows10 -priority 100

新しいコンテキストタグの追加

Secure Private Access管理コンソールを開き、アクセスポリシーをクリックします。

新しいポリシーを作成するか、既存のポリシーを選択します。

次の条件が満たされた場合セクションで、条件の追加をクリックし、コンテキストタグ、すべ
てに一致を選択し、コンテキストタグ名（例： Windows10 ）を入力します。

参考文献

アプリケーションのアクセスポリシーを構成する。

スマートアクセスタグのサポート。

ストアフロント
Secure Private AccessがStoreFrontと共存している場合、StoreFrontでのSecure Private Accessの
設定は、初回セットアップウィザードによって自動的に行われます。

ただし、Secure Private AccessがStoreFrontと共存していない場合は、特定の設定変更を手動で行
う必要があります。

StoreFrontを手動で構成するには、次の手順を実行します。

Secure Private Access管理コンソール（設定 > 統合）からスクリプトをダウンロードします。

設定変更を行うStoreFrontエントリに対応するスクリプトのダウンロードをクリックします。

ダウンロードしたzipファイルには、構成スクリプト、READMEファイル、および構成クリー
ンアップスクリプトが含まれています。クリーンアップスクリプトは、StoreFrontとSecure 

Private Access間の統合を削除する場合に使用できます。

PowerShell 64ビットインスタンスで、管理者として ./ConfigureStorefront.ps1. コマン
ドを使用してスクリプトを実行します。

他のパラメーターは必要ありません。

StoreFrontスクリプトを実行するには、PowerShellスクリプトの実行ポリシーを無制限ま
たはバイパスに設定する必要があります。

StoreFrontがクラスターとして構成されている場合、スクリプトは構成を他のStoreFront

サーバーにも伝播します。

StoreFrontがSecure Private Access設定で構成されると、Secure Private Accessプラグインの構成
はStoreFront管理UI（デリバリーコントローラーの管理画面）で確認できます。
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StoreFrontスクリプトは、Citrix Virtual Apps and Desktops™デリバリーコントローラーに対して
同じ設定がされている場合、Secure Private Accessの集約グループ設定を自動的に構成します。デ
フォルトでは、スクリプトはSecure Private Accessをすべてのユーザーに対して構成します
（ユーザーマッピングとマルチサイト集約構成 > 構成済み）。

重要:

Secure Private AccessのStoreFrontを構成するには、Secure Private Access管理UIからダ
ウンロードしたStoreFrontスクリプトのみを使用することをお勧めします。UIでは
StoreFrontに必要なすべての構成が網羅されていないため、StoreFront管理UIからSecure 

Private Accessを構成しないでください。必要なすべての構成を完了するには、スクリプ
トを実行する必要があります。

1つのSecure Private Accessサイトを、複数のStoreFront展開（同じStoreFront上の別の
ストア、または別のStoreFront展開のいずれか）にも構成できます。 StoreFrontは、設定
> 統合ページから追加できます。

Secure Private AccessがStoreFrontと共存している場合でも、StoreFrontの自動構成は設
定 > 統合ページからは機能しません。自動構成は、初回セットアップ時にのみ実行され
ます。設定ページから新しいストア構成が追加された場合、StoreFrontスクリプトをダウ
ンロードし、対応するStoreFrontマシンで実行する必要があります。

StoreFrontバージョン2308以前を使用している場合

StoreFrontバージョン2308以前を使用している場合、StoreFront管理UIには、以下の既知の問題が
あります。

セキュアプライベートアクセスプラグインの種類はXenMobileとして表示されます。

セキュアプライベートアクセスサーバーのURLは表示されません。

Secure Private Accessポートは常に80として表示されます。

StoreFrontバージョン2311以降を使用している場合

StoreFrontバージョン2311以降では、Citrix Workspace™ for Webクライアントはセキュアプライ
ベートアクセスアプリを列挙しません。これは、セキュアプライベートアクセスがワークスペー
ス・フォー・ウェブプラットフォームでのセキュアプライベートアクセスアプリの起動をサポー
トしていないためです。
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ディレクター (オプション)
DirectorとSecure Private Accessの統合により、効果的なパフォーマンス監視とトラブルシュー
ティングが可能になります。DirectorをSecure Private Accessと統合するには、Secure Private 

Accessに登録する必要があるDirectorサーバーのFQDNのIPアドレスを入力する必要があります。
詳細については、「サーバーの統合」を参照してください。

DirectorをSecure Private Accessに登録することは、オンプレミス版2402のお客様向けのSecure 

Private Accessの必須構成です。Directorが構成されていない場合は、Directorの最新バージョンで
あるLTSR 2402以降をインストールする必要があります。すでにDirectorが構成されている場合
は、最新バージョンであるLTSR 2402以降にアップグレードする必要があります。Directorを登録
しないと、Secure Private Accessのセットアップを完了できません。また、次の場合にも検証が
失敗します。

ディレクターはセキュア プライベート アクセスに登録されていません。

入力したDirectorのIPアドレスまたはFQDNが存在しない。

DirectorをSecure Private Accessに登録する方法の詳細については、「StoreFrontおよびNetScaler 

Gatewayサーバーの統合」と「インストール後の設定の管理」を参照してください。

注：

Directorの登録またはログオンは、Integrated Windows Authentication (IWA) をサポート
していません。管理者がIWAを使用してSecure Private Accessコンソールにログオンした
場合、管理者はDirector登録の資格情報を入力するよう求められます。

管理者がSecure Private Accessコンソールに手動でサインオンした場合、その詳細は
Directorサーバーへの認証に利用されます。それが成功しない場合、管理者は資格情報を
入力するよう求められます。

セットアップ完了後に別のDirectorを追加する必要がある場合、Manage Settingsページ
から新しいDirectorを登録します。セットアップ後にDirectorの詳細を更新する際、管理
者は変更を行うために資格情報を入力する必要があります。Director URL IPv6、SSLv3

の編集にはシングルサインオンはサポートされていません。
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•

ディレクター構成ツールを使用して、セキュアプライベートアクセスでディレクターを構
成する

Configツールを使用してDirectorをSecure Private Accessで構成することは、統合を完了するため
の必須手順です。詳細については、「DirectorとSecure Private Accessの統合」を参照してくださ
い。

ディレクターでセキュアプライベートアクセスユーザーセッションを表示する

DirectorでSecure Private Accessユーザーセッションを表示できます。詳細については、「ユー
ザー別のSecure Private Accessセッションの表示」を参照してください。

ライセンスサーバー
Secure Private Accessプラグイン用のライセンスサーバーは、ライセンスデータを収集および処
理するために必要な必須コンポーネントです。ライセンスサーバーは、初期設定時にSecure 

Private Accessに登録することも、設定完了後に構成または更新することもできます。Secure 

Private Accessへのライセンスサーバーの登録の詳細については、「StoreFrontおよびNetScaler 

Gatewayサーバーの統合」および「インストール後の設定の管理」を参照してください。

Secure Private Accessをライセンスサーバーに接続するには、ライセンスサーバーのURLを指定
する必要があります。Secure Private Accessプラグインは、ライセンスサーバーに自動的に登録
されます。

注：

Secure Private Accessプラグインをライセンスサーバーに登録するには、ライセンス
サーバーにCitrix Virtual Apps and Desktops™ブローカーライセンスを少なくとも1つイン
ストールする必要があります。

Secure Private Accessプラグイン用のライセンスサーバーは、バージョン11.17.2ビルド
45000以降でサポートされています。すでにライセンスサーバーをお持ちの場合は、ライ
センスサーバーをバージョン11.17.2ビルド45000以降にアップグレードする必要があり
ます。

ライセンスサーバーの詳細については、「ライセンスサーバー」を参照してください。

ウェブスタジオ (オプション)
Citrix Secure Private Access™ は、Web Studio コンソールにも統合されており、ユーザーが Web 

Studio を介してサービスにシームレスにアクセスできるようにします。

https://docs.citrix.com/jp/ja/citrix-virtual-apps-desktops/director/spa-integration-with-director.html#configure-director-with-secure-private-access
https://docs.citrix.com/jp/ja/citrix-virtual-apps-desktops/director/spa-integration-with-director.html#view-a-secure-private-access-session-by-user
https://docs.citrix.com/jp/ja/licensing/current-release.html
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1.

2.

3.

1.

2.

3.

1.

2.

3.

•

•

4.

•

Web Studio バージョン 2308 以降をインストールする必要があります。

Web Studio 統合を有効にするには、次の手順を実行します。

Citrix Virtual Apps and Desktops™ インストーラーまたは統合 DDC インストーラーを使用し
て、シトリックス ウェブスタジオ をインストールします。

画面の指示に従ってインストールを完了します。コントローラーアドレスの入力を求められた
ら、DDC FQDN をコントローラーアドレスとして入力します。

After successful installation, navigate to the folder C:\Program Files\Citrix\Web 

Studio\Site\studio\assets\json and modify the content of the spa-config.json file.

Web Studio のインストールにデフォルト以外の場所を使用した場合は、C:\Program 

Files\Citrix のデフォルトのインストール場所を正しい場所に置き換えます。

JSON ファイル(/ja-jp/citrix-secure-private-access/media/spaop-spa-jason-file.png)

「SpaServer」を、ご使用のセキュアプライベートアクセスプラグインのFQDNに置き換えて
ください。

Web Studio にログインします。

左側のナビゲーションメニューで、Secure Private Access をクリックして、Web Studio から
Secure Private Access 管理コンソールにアクセスします。

HTTP/HTTPSアプリケーションを構成する
Secure Private Access をセットアップした後、管理コンソールからアプリとアクセスポリシーを
構成できます。

管理コンソールで、 をクリックします。

をクリックします。

アプリが存在する場所を選択します。

外部アプリケーションの場合は、。

内部アプリケーションの場合は、。

セクションに次の詳細を入力し、 をクリックします。

アプリの構成(/ja-jp/citrix-secure-private-access/media/spaop-add-app.png)

– アプリケーションの名前。
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•

•

◦

◦

•

•

•

•

- アプリの簡単な説明。この説明は、ワークスペースのユーザーに表示されます。アプリ
ケーションのキーワードを KEYWORDS: <keyword_name>  の形式で入力することもできま
す。キーワードを使用してアプリケーションをフィルタリングできます。詳細について
は、「含まれるキーワードでリソースをフィルタリングする」を参照してください。

- 公開するアプリが Citrix Workspace™ UI に表示されるカテゴリとサブカテゴリ名 (該当
する場合) を追加します。アプリごとに新しいカテゴリを追加することも、Citrix 

Workspace UI の既存のカテゴリを使用することもできます。Web アプリまたは SaaS ア
プリのカテゴリを指定すると、そのアプリは Workspace UI の特定のカテゴリの下に表示
されます。

カテゴリ/サブカテゴリは管理者によって構成可能であり、管理者はすべてのアプリに
新しいカテゴリを追加できます。

カテゴリ/サブカテゴリ名はバックスラッシュで区切る必要があります。例: Business 

And Productivity\Engineering。また、このフィールドでは大文字と小文字が区別されま
す。管理者は正しいカテゴリを定義していることを確認する必要があります。Citrix 

Workspace UI の名前と フィールドに入力されたカテゴリ名が一致しない場合、そのカ
テゴリは新しいカテゴリとしてリストされます。

例えば、 フィールドに「ビジネス・アンド・プロダクティビティ」カテゴリを誤って
「ビジネス・アンド・プロダクティビティ」と入力した場合、Citrix Workspace UI に
は「ビジネス・アンド・プロダクティビティ」カテゴリに加えて、「ビジネス・アン
ド・プロダクティビティ」という新しいカテゴリがリストされます。

アプリのアイコン – アイコンの変更をクリックして、アプリのアイコンを変更します。ア
イコンファイルのサイズは128x128ピクセルで、Ico形式のみがサポートされています。ア
イコンを変更しない場合、デフォルトのアイコンが表示されます。

ユーザーにアプリケーションを表示しない - ユーザーにアプリを表示したくない場合は、
このオプションを選択します。

URL – アプリケーションのURL。

関連ドメイン – 関連ドメインは、アプリケーションのURLに基づいて自動入力されます。
管理者は、関連する内部または外部ドメインを追加できます。

https://docs.citrix.com/ja-jp/storefront/1912-ltsr/configure-manage-stores/advanced-store-settings.html#filter-resources-by-included-keywords


Citrix セキュア プライベート アクセス - オンプレミス

© 1997–2026 Citrix Systems, Inc. All rights reserved. 50

◦

◦

◦

•

◦

◦

•

5.

注：

あるアプリの関連ドメインが、別のアプリの関連ドメインと重複しないようにし
てください。重複が発生した場合は、すべてのアプリから関連ドメインを削除
し、このドメインで新しいアプリを作成してから、アクセスポリシーでそれに応
じてアクセスを設定します。このアプリをStoreFront™に表示するか、非表示にす
るかを検討することもできます。アプリを公開する際に、ユーザーにアプリケー
ションを表示しないオプションを使用して、StoreFrontでアプリを非表示にでき
ます。

同様に、公開されたアプリのURLを別のアプリの関連ドメインとして追加しては
なりません。

詳細については、WebおよびSaaSアプリケーション構成のベストプラクティスを
参照してください。

アプリケーションをお気に入りへ自動追加 – このオプションをクリックすると、Citrix 

Workspaceアプリでこのアプリがお気に入りアプリとして追加されます。このオプション
を選択すると、Citrix Workspaceアプリのアプリの左上隅に南京錠付きの星アイコンが表示
されます。

ユーザーがお気に入りから削除することを許可 – このオプションをクリックすると、
アプリのサブスクライバーがCitrix Workspaceアプリのお気に入りアプリリストからア
プリを削除できるようになります。 このオプションを選択すると、Citrix Workspaceア
プリのアプリの左上隅に黄色の星アイコンが表示されます。

ユーザーがお気に入りから削除することを許可しない – このオプションをクリックす
ると、サブスクライバーがCitrix Workspaceアプリのお気に入りアプリリストからアプ
リを削除できなくなります。

Secure Private Accessコンソールからお気に入りとしてマークされたアプリを削除した場
合、これらのアプリはCitrix Workspaceのお気に入りリストから手動で削除する必要があり
ます。Secure Private Accessコンソールからアプリが削除されても、StoreFrontからアプリ
が自動的に削除されることはありません。

アプリの接続 - Webアプリの場合はInternalを、SaaSアプリの場合はExternalを選択しま
す。

保存をクリックし、次に完了をクリックします。
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1.

2.

3. a.

4.

5.

•

•

6.

7.

•

•

•

設定 > アプリケーションドメインで構成されているすべてのアプリケーションドメインを表示で
きます。詳細については、インストール後の設定の管理を参照してください。

次のステップ
アプリケーションのアクセス ポリシーを構成する

アプリケーションのアクセスポリシーを構成する
アクセスポリシーを使用すると、ユーザーまたはユーザーグループに基づいてアプリへのアクセス
を有効または無効にできます。さらに、セキュリティ制限を追加することで、アプリ（HTTP/

HTTPS）へのアクセスを制限することもできます。

管理コンソールで、 をクリックします。

をクリックします。

に、ポリシーの名前を入力します。

で、アクセスポリシーを適用するアプリを選択します。

– アプリへのアクセスを許可または拒否する条件とユーザーまたはユーザーグループを選択し
ます。

: フィールドにリストされている名前のいずれかに一致するユーザーまたはグループのみが
アクセスを許可されます。

: フィールドにリストされているユーザーまたはグループを除くすべてのユーザーまたはグ
ループがアクセスを許可されます。

をクリックして、コンテキストタグに基づいて別の条件を追加します。これらのタグは
NetScaler® Gatewayから派生しています。

で、条件評価に基づいてアプリに適用する必要がある次のいずれかのアクションを選択しま
す。

アクセスを許可

制限付きアクセスを許可

アクセスを拒否

「制限付きアクセスを許可」を選択した場合、制限を選択するには「制限を追加」をクリック
する必要があります。各制限の詳細については、「利用可能なアクセス制限」を参照してくだ
さい。
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•

•

制限を選択し、「完了」をクリックします。

注:

アクション「制限付きアクセスを許可」は、TCP/UDPアプリには適用されません。

「保存時にポリシーを有効にする」を選択します。このオプションを選択しない場合、ポリ
シーは作成されるだけで、アプリケーションには適用されません。または、アクセス ポリシー
ページでトグルスイッチを使用してポリシーを有効にすることもできます。

アクセス ポリシーの優先順位
アクセス ポリシーが作成されると、デフォルトで優先順位番号が割り当てられます。優先順位
は、アクセス ポリシーのホーム ページで確認できます。

値が小さい優先順位ほど優先度が高く、最初に評価されます。このポリシーが定義された条件と
一致しない場合、次に優先順位番号が小さいポリシーが評価されます。

「優先順位」列の上下アイコンを使用して、ポリシーを上下に移動することで優先順位を変更で
きます。

次のステップ
クライアントマシン (Windows および macOS) から構成を検証します。

TCP/UDPアプリの場合、Citrix Secure Accessクライアントにログインして、クライアントマ
シン (Windows および macOS) から構成を検証します。

構成検証の例

アクセス制限オプション
アクション制限付きアクセスを許可を選択すると、要件に応じてセキュリティ制限を選択できま
す。これらのセキュリティ制限はシステムに事前定義されています。管理者は他の組み合わせを変
更または追加することはできません。

アクセス制限(/ja-jp/citrix-secure-private-access/media/secure-private-access-multirule-access-

restrictions-onprem.png)
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クリップボード

Citrix Enterprise Browser経由でアクセスする場合、このアクセスポリシーを使用して、SaaSまた
は社内Webアプリでの切り取り/コピー/貼り付け操作を有効/無効にします。デフォルト値: 有効。

コピー

Citrix Enterprise Browser経由でアクセスする場合、このアクセスポリシーを使用して、SaaSまた
は社内Webアプリからのデータコピーを有効/無効にします。デフォルト値: 有効。

注:

ポリシーでクリップボードとコピーの両方の制限が有効になっている場合、クリップ
ボードの制限がコピーの制限よりも優先されます。

エンドユーザーは、この制限が有効になっているアプリケーションにアクセスするため
に、Citrix Enterprise Browser™バージョン126以降を使用する必要があります。そうでな
い場合、アプリケーションアクセスは制限されます。

アプリ内でのコピー操作をきめ細かく制御するには、管理者はセキュリティグループ制
限を使用できます。詳細については、「セキュリティグループのクリップボード制限」を
参照してください。

ファイルタイプによるダウンロード制限

Citrix Enterprise Browser経由でアクセスする場合、このポリシーを使用して、SaaSまたは社内
Webアプリ内から特定のMIME（ファイル）タイプのダウンロード機能を有効/無効にします。

注:

ファイルタイプによるダウンロード制限は、ダウンロード制限に加えて利用できます。

「ダウンロード」と「ファイルタイプによるダウンロード制限」の両方の制限がポリ
シーで有効になっている場合、「ダウンロード」制限は「ファイルタイプによるダウン
ロード制限」制限よりも優先されます。

エンドユーザーは、この制限が有効になっているアプリケーションにアクセスするため
に、Citrix Enterprise Browserバージョン126以降を使用する必要があります。そうしない
と、アプリケーションへのアクセスが制限されます。

MIMEタイプのダウンロードを有効にするには、次の手順を実行します。
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1.

2.

3.

4.

•

•

5.

a.

b.

c.

アクセスポリシーを作成または編集します。アクセスポリシーの作成の詳細については、「ア
クセスポリシーの構成」を参照してください。

「アクション」で、「制限付きで許可」を選択します。

「ファイルタイプによるダウンロード制限」をクリックし、「編集」をクリックします。

「ファイルタイプによるダウンロード制限設定」ページで、次のいずれかを選択します。

「例外付きですべてのダウンロードを許可」 – ブロックする必要があるタイプを選択し、
他のすべてのタイプを許可します。

「例外付きですべてのダウンロードをブロック」 – アップロードできるタイプのみを選択
し、他のすべてのタイプをブロックします。

ファイルタイプがリストにない場合は、次の操作を行います。

「カスタムMIMEタイプを追加」をクリックします。

「MIMEタイプの追加」で、 category/subcategory<extension> の形式でMIMEタイプ
を入力します。例: image/png 。

「完了」をクリックします。

MIMEタイプが例外リストに表示されます。

エンドユーザーが制限されたファイルタイプをダウンロードしようとすると、Citrix Enterprise 

Browserは次の警告メッセージを表示します。

ダウンロード(/ja-jp/citrix-secure-private-access/media/spa-download-restricted-file.png)

ダウンロード

Citrix Enterprise Browser経由でアクセスする場合、このポリシーを使用してSaaSまたは内部Web

アプリ内からダウンロードするユーザーの機能を有効/無効にします。デフォルト値: 有効。

注:

ポリシーでダウンロードとファイルタイプによるダウンロード制限の両方の制限が有効に
なっている場合、ダウンロード制限はファイルタイプによるダウンロード制限よりも優先さ
れます。

安全でないコンテンツ

Citrix Enterprise Browser経由でアクセスする場合、このポリシーで構成されたSaaSまたは内部
Webアプリ内の安全でないコンテンツへのエンドユーザーのアクセスを有効/無効にします。安全
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1.

2.

3.

4.

1.

2.

3.

4.

5.

でないコンテンツとは、HTTPSリンクではなくHTTPリンクを使用してWebページからリンクさ
れているファイルのことです。デフォルト値: 無効。

安全でないコンテンツの表示を有効にするには、次の手順を実行します。

アクセスポリシーを作成または編集します。アクセスポリシーの作成について詳しくは、「ア
クセス**ポリシーの構成」を参照してください。

アクションで、制限付きで許可を選択します。

安全でないコンテンツをクリックします。

保存をクリックし、完了をクリックします。

次の図は、安全でないコンテンツにアクセスしたときの通知の例を示しています。

ダウンロード(/ja-jp/citrix-secure-private-access/media/spaop-insecure-content.png)

キーロギング保護

Citrix Enterprise Browser経由でアクセスする場合、このアクセスポリシーを使用してSaaSまたは
内部Webアプリからのキーストロークをキャプチャするキーロガーを有効/無効にします。デフォ
ルト値: 有効。

マイク

Citrix Enterprise Browser経由でアクセスする場合、このポリシーで構成されたSaaSまたは内部
Webアプリ内でマイクにアクセスするたびに、ユーザーにプロンプトを表示するかどうかを設定
します。デフォルト値: 毎回プロンプトを表示。

マイク制限が有効になっているアプリケーションにアクセスするには、エンドユーザーはCitrix 

Enterprise Browserバージョン126以降を使用する必要があります。

プロンプトなしで常にマイクを許可するには、次の手順を実行します。

アクセスポリシーを作成または編集します。詳細については、「アクセスポリシーの構成」を
参照してください。

アクションで、制限付きで許可を選択します。

マイクをクリックし、編集をクリックします。

マイク設定ページで、常にアクセスを許可をクリックします。

保存をクリックし、完了をクリックします。
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1.

2.

3.

4.

5.

注:

Secure Private Accessポリシーでマイク制限が有効になっている場合、Citrix Enterprise 

Browserには許可の設定が表示されます。

Secure Private Accessポリシーで毎回プロンプトを表示オプションが設定されている場
合、Citrix Enterprise Browserに適用される設定は、Global App Configuration service 

(GACS) を使用してCitrix Enterprise Browserを管理しているかどうかによって異なりま
す。

GACSを使用している場合、GACS設定がCitrix Enterprise Browserに適用されます。

GACSを使用していない場合、Citrix Enterprise Browserには尋ねるの設定が表示されま
す。

現在、Secure Private Accessはマイクのブロックをサポートしていません。マイクをブ
ロックする必要がある場合は、GACSを介して行う必要があります。

GACS の詳細については、グローバルアプリ構成サービスを介した Citrix Enterprise Browser の管
理 を参照してください。

通知設定

Citrix Enterprise Browser経由でアクセスする場合、このポリシーで構成されたSaaSまたは社内
Webアプリ内で通知を表示するたびに、ユーザーに許可/プロンプトを表示します。デフォルト値: 

毎回プロンプトを表示する。

この制限が有効になっているアプリケーションにアクセスするには、エンドユーザーはCitrix 

Enterprise Browserバージョン126以降を使用する必要があります。

プロンプトなしで通知の表示をブロックするには、次の手順を実行します。

アクセス ポリシーを作成または編集します。詳細については、「アクセス ポリシーの構成」を
参照してください。

アクションで、制限付きで許可を選択します。

通知をクリックし、次に編集をクリックします。

通知設定ページで、常に通知をブロックをクリックします。

保存をクリックし、次に完了をクリックします。

https://docs.citrix.com/jp/ja/citrix-enterprise-browser/gacs.html
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1.

2.

3.

4.

貼り付け

Citrix Enterprise Browser経由でアクセスする場合、このアクセス ポリシーでSaaSまたは社内Web

アプリへのコピーしたデータの貼り付けを有効/無効にします。デフォルト値: 有効。

注:

ポリシーでクリップボードと貼り付けの両方の制限が有効になっている場合、クリップ
ボードの制限が貼り付けの制限よりも優先されます。

この制限が有効になっているアプリケーションにアクセスするには、エンドユーザーは
Citrix Enterprise Browserバージョン126以降を使用する必要があります。そうでない場
合、アプリケーションへのアクセスは制限されます。

アプリ内での貼り付け操作をきめ細かく制御するには、管理者はセキュリティグループ
の制限を使用できます。詳細については、「セキュリティグループのクリップボード制限
」を参照してください。

個人データマスキング

Citrix Enterprise Browser経由でアクセスする場合、このポリシーを使用してSaaSまたは社内Web

アプリ上の個人を特定できる情報 (PII) の編集またはマスキングを有効/無効にします。

注：

エンドユーザーは、この制限が有効になっているアプリケーションにアクセスするには、
Citrix Enterprise Browserバージョン126以降を使用する必要があります。そうしないと、ア
プリケーションへのアクセスが制限されます。

個人を特定できる情報を編集またはマスキングするには、次の手順を実行します。

アクセス ポリシーを作成または編集します。詳細については、「アクセス ポリシーの構成」を
参照してください。

アクションで、制限付きで許可を選択します。

個人データマスキングをクリックし、編集をクリックします。

隠蔽またはマスキングする情報タイプを選択し、追加をクリックします。

情報タイプが事前定義されたリストに表示されない場合は、カスタム情報タイプを追加できま
す。詳細については、「カスタム情報タイプの追加」を参照してください。
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•

•

6.

1.

2.

3.

4.

5.

6.

マスキングタイプを選択します。

完全マスキング – 機密情報を完全に覆い、読み取れないようにします。

部分マスキング – 機密情報を部分的に覆います。関連するセクションのみが覆われ、残り
はそのまま残ります。

部分マスキングを選択すると、ドキュメントの先頭または末尾から始まる文字を選択する
必要があります。最初のマスキング文字フィールドと最後のマスキング文字フィールドに
数値を入力する必要があります。

プレビューフィールドにマスキング形式が表示されます。このプレビューはカスタムポリ
シーでは利用できません。

保存をクリックし、次に完了をクリックします。

カスタム情報タイプを追加

情報タイプの正規表現を追加することで、カスタム情報タイプを追加できます。

情報タイプの選択でカスタムを選択し、次に追加をクリックします。

フィールド名に、マスクする情報タイプの名前を入力します。

文字数に、情報タイプの文字数を入力します。

**正規表現 (RE2 ライブラリ)**に、カスタム情報タイプの式を入力します。例: \^4[0-9]{12}

(?:[0-9]{3})?$ 。

情報全体、または最初または最後の数文字をマスクする場合は、マスキングタイプを選択しま
す。

保存をクリックし、次に完了をクリックします。

次の図は、PII がマスクされているサンプルアプリを示しています。この図は、PII のマスキングに
関連する通知も表示しています。

ポップアップ

Citrix Enterprise Browser 経由でアクセスされた場合、このポリシーで構成された SaaS または内
部 Web アプリ内でのポップアップの表示を有効/無効にします。デフォルトでは、Web ページ内
のポップアップは無効になっています。デフォルト値: 常にポップアップをブロックします。

この制限が有効になっているアプリケーションにアクセスするには、エンドユーザーは Citrix 

Enterprise Browser バージョン 126 以降を使用する必要があります。
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2.

3.

4.

5.

•

•

ポップアップの表示を有効にするには、次の手順を実行します。

アクセス ポリシーを作成または編集します。詳細については、「アクセス ポリシーの構成」を
参照してください。

で、 を選択します。

をクリックし、 をクリックします。

ページで、 をクリックします。

をクリックし、 をクリックします。

印刷

Citrix Enterprise Browser 経由でアクセスする場合、このポリシーを使用して、構成済みの SaaS 

または内部 Web アプリからデータを印刷することを有効/無効にします。既定値: 有効。

印刷制限が有効になっているアプリケーションからエンドユーザーがコンテンツを印刷しようと
すると、次のメッセージが表示されます。

注:

ポリシーで と の両方の制限が有効になっている場合、 制限が 制限よりも優先されます。

プリンター管理

Citrix Enterprise Browser 経由でアクセスする場合、このポリシーを使用して、構成済みの SaaS 

または内部 Web アプリから管理者によって構成されたプリンターを使用してデータを印刷するこ
とを有効/無効にします。

注:

「プリンター管理」制限は、印刷が有効または無効になっている「印刷」制限に加えて
利用できます。 アクセス ポリシーで「印刷」制限と「プリンター管理」制限の両方が有
効になっている場合、「印刷」制限が「プリンター管理」制限よりも優先されます。

エンドユーザーは、この制限が有効になっているアプリケーションにアクセスするに
は、Citrix Enterprise Browser バージョン126以降を使用する必要があります。そうでな
い場合、アプリケーションへのアクセスは制限されます。

印刷制限を有効/無効にするには、次の手順を実行します。
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1.

2.

3.

1.

•

◦

◦

•

◦

◦

•

◦

◦

2.

アクセス ポリシーを作成または編集します。アクセス ポリシーの作成の詳細については、「ア
クセス ポリシーの構成」を参照してください。

アクションで、制限付きで許可を選択します。

プリンター管理をクリックし、次に編集をクリックします。

要件に応じて例外を選択します。

ネットワークプリンター - ネットワークプリンターとは、ネットワークに接続して複数の
ユーザーが使用できるプリンターです。

無効: ネットワーク内のすべてのプリンターからの印刷が無効になります。

有効: すべてのネットワークプリンターからの印刷が有効になります。プリンターのホ
スト名が指定されている場合、指定されたもの以外のすべてのネットワークプリンター
はブロックされます。

注: ネットワークプリンターはホスト名で識別されます。

ローカルプリンター - ローカルプリンターとは、有線接続を介して個々のコンピューター
に直接接続されたデバイスです。この接続は通常、USB、パラレルポート、またはその他
の直接インターフェイスを介して行われます。

無効: すべてのローカルプリンターからの印刷が無効になります。

有効: すべてのローカルプリンターからの印刷が有効になります。

PDFとして保存して印刷

無効: アプリケーションのコンテンツをPDF形式で保存することは無効になっていま
す。

有効: アプリケーションのコンテンツをPDF形式で保存することは有効になっていま
す。

保存をクリックします。

ネットワークプリンターが無効になっている場合、宛先フィールドでプリンターを選択しようと
すると、その特定のプリンター名がグレー表示されます。

また、PDFとして保存して印刷が無効になっている場合、宛先フィールドの詳細を表示リンクを
クリックすると、PDFとして保存オプションがグレー表示されます。

印刷 3(/ja-jp/citrix-secure-private-access/media/spa-print-restriction-pdf.png)
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2.

3.

4.

5.

a.

b.

画面キャプチャ

Citrix Enterprise Browser経由でアクセスするSaaSまたは内部Webアプリから、このポリシーを使
用して、任意の画面キャプチャプログラムまたはアプリで画面をキャプチャする機能を有効/無効
にします。ユーザーが画面をキャプチャしようとすると、空白の画面がキャプチャされます。デ
フォルト値: 有効。

ファイルタイプによるアップロード制限

Citrix Enterprise Browser経由でアクセスするSaaSまたは内部Webアプリから、このポリシーを使
用して、特定のMIME（ファイル）タイプのダウンロードをユーザーが実行できる機能を有効/無効
にします。

注:

ファイルタイプによるアップロード制限は、アップロード制限に加えて利用可能です。

ポリシーでアップロードとファイルタイプによるアップロード制限の両方が有効になっ
ている場合、アップロード制限がファイルタイプによるアップロード制限よりも優先さ
れます。

この制限が有効になっているアプリケーションにアクセスするには、エンドユーザーは
Citrix Enterprise Browserバージョン126以降を使用する必要があります。そうでない場
合、アプリケーションへのアクセスは制限されます。

MIMEタイプのアップロードを有効/無効にするには、次の手順を実行します。

アクセスポリシーを作成または編集します。詳細については、アクセスポリシーの作成を参照
してください。

で、 を選択します。

をクリックし、 をクリックします。

ページで、次のいずれかを選択します。

– 選択した種類を除くすべてのファイルをアップロードします。 – 選択した種類を除くすべて
のファイルタイプのアップロードをブロックします。

ファイルの種類がリストにない場合は、次の手順を実行します。

をクリックします。

で、 category/subcategory<extension>  の形式でMIMEタイプを入力します。例: 

image/png 。
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c.

1.

2.

3.

4.

5.

をクリックします。

MIMEタイプが例外のリストに表示されます。

エンドユーザーが制限されたファイルタイプのアップロードを試みると、Citrix Enterprise 

Browserに警告メッセージが表示されます。

アップロード

Citrix Enterprise Browser経由でアクセスする場合、このポリシーで構成されたSaaSまたは内部
Webアプリ内でのユーザーのアップロード機能を有効/無効にします。デフォルト値: 有効。

注記:

ポリシーで「アップロード」と「ファイルタイプによるアップロード制限」の両方の制限が
有効になっている場合、「アップロード」制限が「ファイルタイプによるアップロード制限
」制限よりも優先されます。

透かし

ユーザーの画面に、ユーザー名とユーザーのマシンのIPアドレスを表示する透かしを有効/無効に
します。デフォルト値: 無効。

Webカメラ

Citrix Enterprise Browser経由でアクセスする場合、このポリシーで構成されたSaaSまたは内部
Webアプリ内でWebカメラにアクセスするたびに、ユーザーにプロンプトを表示するかどうかを
設定します。デフォルト値: 毎回プロンプトを表示。

「Webカメラ」制限が有効になっているアプリケーションにアクセスする場合、エンドユーザー
はCitrix Enterprise Browserバージョン126以降を使用する必要があります。

プロンプトなしで常にWebカメラを許可するには、次の手順を実行します。

アクセス ポリシーを作成または編集します。詳細については、「アクセス ポリシーの構成」を
参照してください。

「アクション」で、「制限付きで許可」を選択します。

「Webカメラ」をクリックし、「編集」をクリックします。

「Webカメラ設定」ページで、「常にアクセスを許可」をクリックします。

「保存」をクリックし、「完了」をクリックします。
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•

注記:

Secure Private AccessポリシーでWebカメラ制限が有効になっている場合、Citrix 

Enterprise Browserは「許可」の設定を表示します。

Secure Private Accessポリシーで毎回プロンプトを表示オプションが選択されている場
合、Citrix Enterprise Browserに適用される設定は、Global App Configuration service 

(GACS) を使用してCitrix Enterprise Browserを管理しているかどうかによって異なりま
す。

GACSを使用している場合、GACS設定がCitrix Enterprise Browserに適用されます。

GACSを使用していない場合、Citrix Enterprise Browserは尋ねる設定を表示します。

現在、Secure Private Accessはウェブカメラのブロックをサポートしていません。ウェ
ブカメラをブロックする必要がある場合は、GACSを通じて行う必要があります。

GACS の詳細については、「グローバルアプリ構成サービスを介した Citrix Enterprise Browser の
管理」を参照してください。

セキュリティグループのクリップボード制限

セキュリティグループ制限（アプリケーション > セキュリティグループ）を使用して、指定された
アプリのグループに対してクリップボードアクセスを有効にできます。セキュリティグループに
は、コピー＆ペースト操作を実行できる一連のアプリが割り当てられます。セキュリティグループ
内のアプリでクリップボードアクセスを有効にするには、アクセス設定を選択せずに、アクション
が許可または制限付きで許可に設定されたアクセスポリシーを構成するだけで済みます。

セキュリティグループ制限が有効になっている場合、異なるセキュリティグループ内のアプリ
ケーション間でデータをコピー/ペーストすることはできません。たとえば、アプリ
「ProdDocs」がセキュリティグループ「SG1」に属し、アプリ「Edocs」がセキュリティグ
ループ「SG2」に属している場合、両方のグループでコピー/ペースト制限が有効になっていて
も、「Edocs」から「ProdDocs」にコンテンツをコピー/ペーストすることはできません。

セキュリティグループの一部ではないアプリの場合、アクションが制限付きで許可に設定さ
れ、制限（コピー、ペースト、またはクリップボード）が選択されたアクセスポリシーを作成
できます。この場合、アプリはセキュリティグループの一部ではないため、そのアプリにコ
ピー/ペースト制限を適用できます。

https://docs.citrix.com/jp/ja/citrix-enterprise-browser/gacs.html
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2.

1.

2.

3.

注：

Global App Configuration service (GACS) を介してCitrix Enterprise Browser経由でアクセス
されるアプリのクリップボードアクセスを制限することもできます。GACSを使用してCitrix 

Enterprise Browserを管理している場合は、サンドボックス化されたクリップボードを有効に
するオプションを使用してクリップボードアクセスを管理します。GACSを通じてクリップ
ボードアクセスを制限すると、Citrix Enterprise Browser経由でアクセスされるすべてのアプ
リに適用されます。GACSの詳細については、「Global App Configuration service を介した
Citrix Enterprise Browser の管理」を参照してください。

セキュリティグループを作成するには、次の手順を実行します。

Secure Private Accessコンソールで、アプリケーションをクリックし、次にセキュリティグ
ループをクリックします。

新しいセキュリティグループを追加をクリックします。

セキュリティグループの名前を入力します。

WebまたはSaaSアプリケーションを追加で、コピー＆ペースト制御を有効にするためにグ
ループ化したいアプリケーションを選択します。例えば、Wikipedia、Pinterest、Dribbleなど
です。

「保存」をクリックします。

高度なクリップボード設定の詳細については、「ネイティブアプリケーションおよび未公開アプ
リケーションのコピー/貼り付けコントロールを有効にする」を参照してください。

エンドユーザーがCitrix Workspaceからこれらのアプリケーション（Wikipedia、Pinterest、
Dribble）を起動する場合、セキュリティグループ内のアプリケーション間でデータを共有（コ
ピー/貼り付け）できる必要があります。コピー/貼り付けは、アプリケーションに対してすでに有
効になっている他のセキュリティ制限とは関係なく行われます。

ただし、エンドユーザーは、自分のマシン上のローカルアプリケーションや未公開アプリケー
ションから、これらの指定されたアプリケーションにコンテンツをコピーして貼り付けることは
できません。また、その逆もできません。指定されたアプリケーションから別のアプリケーショ
ンにコンテンツがコピーされると、次の通知が表示されます。

「

https://docs.citrix.com/jp/ja/citrix-enterprise-browser/gacs.html
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注:
」

ユーザーマシン上のローカルアプリケーションまたは未公開アプリケーションからのコンテ
ンツのコピー/貼り付けコントロールは、「高度なクリップボード設定」セクションのオプ
ションを使用して有効にできます。詳細については、「ネイティブアプリケーションおよび
未公開アプリケーションのコピー/貼り付けコントロールを有効にする」を参照してくださ
い。

詳細なレベルのコピー/貼り付けを有効にする

指定されたグループ内のアプリケーションに対して、詳細なレベルのクリップボードアクセスを有
効にできます。これは、アプリケーションのアクセスポリシーを作成し、要件に応じて「コ
ピー」/「貼り付け」制限を有効にすることで実現できます。

「

注:
」

詳細なレベルのクリップボードアクセス用に作成した特定のアクセスポリシーが、セキュリ
ティグループ用に作成したポリシーよりも高い優先順位を持つようにしてください。

「例:」

Wikipedia、Pinterest、Dribbleという3つのアプリケーションを含むセキュリティグループを作成
したとします。

ここで、WikipediaまたはDribbleからPinterestへのコンテンツの貼り付けを制限したいとします。
そのためには、次の手順を実行します。

アプリケーションに割り当てられたアクセスポリシーを作成または編集します Pinterest 。
アクセスポリシーの作成の詳細については、「アクセスポリシーを構成する」を参照してくだ
さい。

「アクション」で、「制限付きで許可」を選択します。

「貼り付け」を選択します。

PinterestはWikipediaとDribbleも含むセキュリティグループの一部ですが、Pinterestに関連付けら
れているアクセスポリシーで「貼り付け」制限が有効になっているため、ユーザーはWikipediaま
たはDribbleからPinterestにコンテンツをコピーできません。
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◦

◦

貼り付けエラー2(/ja-jp/citrix-secure-private-access/media/spa-printing-block-example.png)

ネイティブアプリケーションおよび未公開アプリのコピー/貼り付けコントロールを有効にする

セキュリティグループを作成します。詳細については、「コピーと貼り付けの制限のためのク
リップボードセキュリティグループ」を参照してください。

「高度なクリップボード設定」を展開します。

詳細オプション(/ja-jp/citrix-secure-private-access/media/spa-security-group-advanced-

settings.png)

要件に応じて、次のオプションを選択します。

セキュリティグループから未公開ドメインへのデータコピーを許可する – セキュリティグ
ループ内のアプリケーションから、Secure Private Accessで公開されていないアプリへの
データコピーを有効にします。

セキュリティグループからネイティブアプリへのデータコピーを許可する - セキュリティ
グループ内のアプリケーションから、お使いのマシンのローカルアプリケーションへの
データコピーを有効にします。

未公開ドメインからセキュリティグループへのデータコピーを許可する – Secure Private 

Accessを介して公開されていないアプリから、セキュリティグループ内のアプリケーショ
ンへのデータコピーを有効にします。

ネイティブアプリのオペレーティングシステムからセキュリティグループへのデータコ
ピーを許可する - マシン上のローカルアプリケーションからアプリケーションへのデータ
コピーを有効にします。

既知の問題

(設定 > アプリケーションドメイン) のルーティングテーブルは、削除されたアプリケーション
のドメインを保持します。そのため、これらのアプリケーションもSecure Private Accessで公
開されたアプリケーションと見なされます。これらのドメインがCitrix Enterprise Browserから
直接アクセスされた場合、「高度なクリップボード設定」で選択したオプションに関係なく、
これらのアプリケーションからのコピー/貼り付けは無効になります。

例えば、次のシナリオを想定してください。

セキュリティグループの一部であったJira2 ( https://test.citrite.net ) という名前の
アプリケーションを削除しました。

オプション「セキュリティグループから未公開ドメインへのデータコピーを許可する」を
有効にしました。
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このシナリオでは、ユーザーがこのアプリケーションから同じセキュリティグループ内の別の
アプリケーションにデータをコピーしようとすると、貼り付けコントロールが無効になりま
す。その旨の通知がユーザーに表示されます。

SaaSアプリの場合、アプリケーションがアクション「アクセス拒否」のアクセスポリシーで
構成されていると、アプリへのアクセスが拒否されることがあります。エンドユーザーは、ア
プリのトラフィックがSecure Private Accessを介してトンネルされないため、引き続きアプリ
にアクセスできます。また、アプリケーションがセキュリティグループの一部である場合、セ
キュリティグループの設定は尊重されず、そのためアプリケーションからコンテンツをコピー/

貼り付けすることはできません。

Secure Private Accessをクラスターとして展開する（オプ
ション）
Secure Private Accessオンプレミスソリューションは、高可用性、高スループット、およびス
ケーラビリティのためにクラスターとして展開できます。大規模な展開（たとえば、5000人以上
のユーザー）の場合、ワークロードを分散し、スケーラビリティを向上させるために、複数の個
別のSecure Private Accessノードを展開できます。

セキュアプライベートアクセス ノードを作成する
新しいSecure Private Accessサイトを作成します。詳細については、「Secure Private Access

サイトのセットアップ」を参照してください。

Secure Private Accessサイトに必要な数のクラスターノードを追加します。詳細については、
「既存のサイトに参加してSecure Private Accessをセットアップする」を参照してください。

各Secure Private Accessノードで、同じサーバー証明書を構成します。証明書のサブジェクト
共通名またはサブジェクト代替名は、ロードバランサーのFQDNと一致する必要があります。

Secure Private Accessで最初のノードを構成する際は、ロードバランサー名を使用します。後
続のノードを追加するには、**［Integrations］**タブでデータベースアドレスを指定し、デー
タベーススクリプトを手動で実行します。スクリプトを使用してデータベースをアップグレー
ドする方法の詳細については、「スクリプトを使用してデータベースをアップグレードする」
を参照してください。

ロードバランサーの構成
Secure Private Accessクラスターのセットアップには、特定のロードバランシング構成要件はあ
りません。NetScaler®をロードバランサーとして使用している場合は、次の点に注意してくださ
い。
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StoreFrontへのアクセスに使用されるFQDNは、サブジェクト代替名（SAN）としてDNS

フィールドに含まれます。ロードバランサーを使用している場合は、個々のサーバーのFQDN

とロードバランサーのFQDNの両方を含めます。これはSSL証明書に適用されます。Secure 

Private Accessの場合、ロードバランサーの構成で十分です。詳細については、「NetScalerに
よる負荷分散」を参照してください。 Secure Private Accessを構成する前に、StoreFrontスト
アを構成する必要があります。ロードバランサーを使用する場合は、ベースURLをロードバラ
ンサー名で構成し、安全な通信のためにHTTPSを使用します。詳細については、「HTTPSで
StoreFrontを保護する」を参照してください。

Secure Private AccessサービスはHTTPSとして実行することをお勧めしますが、これは必須
要件ではありません。Secure Private AccessサービスはHTTPとしても展開できます。

SSLオフロードまたはSSLブリッジがサポートされているため、任意のロードバランサー構成
を使用できます。SSLブリッジを使用する場合は、各Secure Private Accessノードで同じサー
バー証明書を構成してください。また、証明書のサブジェクト共通名またはサブジェクト代替
名（SAN）は、ロードバランサーのFQDNと一致する必要があります。さらに、SANはロード
バランサーサービスで構成する必要があります。

正しいSSL証明書がIISサーバーとNetScalerにバインドされている。

セキュアな暗号が使用されている。

Secure Private Accessサービス（管理者とランタイムの両方）はステートレスであるため、永
続性は必要ありません。

ロードバランサー（NetScalerなど）には、バックエンドサーバー用のデフォルトの組み込み
モニター（プローブ）があります。Secure Private Accessオンプレミスサーバー用にカスタム
のHTTPベースのモニター（プローブ）を構成する必要がある場合は、次のエンドポイントを
使用できます。

/secureAccess/health

期待される応答:

Http status code: 200 OK

Payload:

{"status":"OK","details":{"duration":"00:00:00.0084206","status":"OK"}}

https://docs.citrix.com/jp/ja/storefront/current-release/integrate-with-citrix-gateway-and-citrix-adc/load-balancing-with-citrix-gateway.html
https://docs.citrix.com/jp/ja/storefront/current-release/install-standard/configure-https.html
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NetScalerロードバランサーの構成の詳細については、「基本ロードバランシングのセット
アップ」を参照してください。

セキュアプライベートアクセス のモニターを作成する

Secure Private Accessのモニターを作成するには、次のCLIコマンドを使用します。

add lb monitor SPAHealth HTTP -respCode 200 -httpRequest "GET /secureAccess/

health" -secure YES

モニターを作成したら、証明書をモニターにバインドします。

NetScaler UIを使用してモニターを作成する方法の詳細については、「モニターの作成」を参照し
てください。

セキュアプライベートアクセスのアンインストール
Secure Private Access は、コントロールパネル > プログラム > プログラムと機能からアンインス
トールできます。

Citrix バーチャルアプリとデスクトップ™ 7 2405 – セキュアプライベートアクセスを選択しま
す。

アンインストールをクリックします。

画面の指示に従って、アンインストールを完了します。

注：

Secure Private Access のインストール後のセットアップが完了している場合は、Secure 

Private Access をアンインストールする前に、管理コンソールから StoreFrontScripts.zip 

ファイルをダウンロードして、StoreFront ストア構成から Secure Private Access プラグイ
ンを削除してください。

StoreFrontScripts zip ファイルをダウンロードするには、次の手順に従います。

Secure Private Access 管理コンソールにログオンします。

設定をクリックし、次に統合タブをクリックします。

StoreFront ストア URL セクションで、スクリプトのダウンロードをクリックします。

https://docs.netscaler.com/ja-jp/citrix-adc/current-release/load-balancing/load-balancing-setup.html
https://docs.netscaler.com/ja-jp/citrix-adc/current-release/load-balancing/load-balancing-configure-monitors.html
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ストアフロント ストア構成からセキュアプライベートアクセス プラグ
インを削除する
Secure Private Access をアンインストールした後、StoreFront ストア構成から Secure Private 

Access プラグインを削除する必要があります。

StoreFront マシンにログオンします。

StoreFrontScripts.zip という名前のファイルをダウンロードします。

StoreFrontScripts.zip を任意のフォルダーに展開してください。

管理者権限で PowerShell ウィンドウを開きます。

次のコマンドを実行します。

cd <unzipped folder>  .\RemoveStorefrontConfiguration.ps1
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アップグレード

新しいマシンやサイトを最初にセットアップすることなく、Secure Private Accessの展開を新し
いバージョンにアップグレードできます。アップグレードする前に、スナップショットを作成す
るか、構成を保存することをお勧めします。アップグレードを開始するには、新しいバージョン
のインストーラーを実行して、以前にインストールされたSecure Private Accessプラグインを
アップグレードします。

アップグレードシーケンス
アップグレードシーケンスは次のとおりです。

Secure Private Accessを最初にインストールした方法に基づいて、Delivery Controller™を介し
て、またはインストーラーUIの専用のSecure Private Accessタイルを介してSecure Private 

Accessをアップグレードできます。

Delivery Controllerを介してSecure Private Accessをインストールした場合、Secure 

Private Accessコンポーネントのみをアップグレードすることはできません。代わりに、す
べてのコンポーネントをアップグレードする必要があります。詳細については、「展開の
アップグレード」を参照してください。

専用のSecure Private Accessタイルを介してSecure Private Accessをインストールした場
合、個別にアップグレードできます。詳細については、「Secure Private Accessインス
トーラーのアップグレード」を参照してください。

注：

POC環境では、Delivery Controllerを介してSecure Private Accessをインストールするこ
とをお勧めします。ただし、本番環境では、新しい機能に適応できるように、専用のイ
ンストーラーを使用することをお勧めします。

データベーススクリプトを実行します。詳細については、「スクリプトを使用したデータベー
スのアップグレード」を参照してください。

https://docs.citrix.com/jp/ja/citrix-virtual-apps-desktops/upgrade-migrate/upgrade.html
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StoreFront構成を再度実行します。設定 > 構成からStoreFrontスクリプトをダウンロードし、
対応するStoreFrontマシンでスクリプトを実行します。詳細については、「統合設定の変更」
を参照してください。

注：

スクリプトを実行しない場合、エンドポイントはトリガーされません。

（オプション）NetScaler Gatewayスクリプトを実行します。詳細については、「NetScaler 

Gateway」を参照してください。

Secure Private Access インストーラーをアップグレードする
<https://www.citrix.com/downloads/citrix-secure-private-access/spa-onprem-

standalone/>  からシトリックス セキュア プライベート アクセス 2405 インストーラーをダ
ウンロードします。

ドメインに参加しているマシンで、.exe を管理者として実行します。

画面の指示に従ってインストールを完了します。

重要:

インストーラーをリリース 2405 にアップグレードした後、新しいエンドポイントの詳細が
利用可能になるように、StoreFront™ スクリプトを再実行する必要があります。

次のステップ
セキュア プライベート アクセスをセットアップする

ネットスケーラー ゲートウェイを構成する

アプリケーションを構成する

アプリケーションのアクセスポリシーを構成する
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スクリプトを使用してデータベースをアップグレードする
管理設定ツールを使用して、Secure Private Accessプラグインのデータベースアップグレードス
クリプトをダウンロードできます。

PowerShellまたはコマンドプロンプトウィンドウを管理者権限で開きます。

Change the directory to the Admin\AdminConfigTool folder under the Secure Private Access 

installation folder (for example, cd "C:\Program Files\Citrix\Citrix Access 

Security\Admin\AdminConfigTool").

次のコマンドを実行します。

.\AdminConfigTool.exe /DOWNLOAD_UPGRADE_DB_SCRIPTS <output folder>
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管理

Secure Private Accessをインストールしたら、設定ページから設定を変更できます。アプリケー
ションドメイン、管理者のルーティングを管理し、統合設定を変更できます。

設定を変更するには、Secure Private Access管理者アカウントでSecure Private Access管理コン
ソールにサインインする必要があります。

設定を更新または変更する方法の詳細については、以下のトピックを参照してください：

アプリケーションドメインのルーティングを管理

管理者の管理

統合設定の変更

インストール後の設定を管理する

アプリケーションドメインのルーティングを管理する
Secure Private Accessのセットアップに追加されたアプリケーションドメインのリストを表示で
きます。アプリケーションドメインテーブルには、関連するすべてのドメインと、アプリのトラ
フィックがどのようにルーティングされるか（外部または内部）が一覧表示されます。

設定 > アプリケーションドメインをクリックします。

必要に応じて、編集アイコンをクリックしてルーティングタイプを変更できます。

管理者の管理
設定 > 管理者ページから、管理者のリストを表示したり、管理者を追加したりできます。Secure 

Private Accessを初めてインストールした管理者には、完全な権限が付与されます。この管理者
は、他の管理者をセットアップに追加できます。

管理者グループを追加して、そのグループ内のすべての管理者にアクセスを許可することもできま
す。

管理者ページで、追加をクリックします。

ドメインで、この管理者を追加するドメインを選択します。

https://docs.citrix.com/us/en/citrix-secure-private-access/2405/spa-onprem-manage-settings.html#manage-routing-of-application-domains
https://docs.citrix.com/us/en/citrix-secure-private-access/2405/spa-onprem-manage-settings.html#manage-administrators-for-secure-private-access
https://docs.citrix.com/us/en/citrix-secure-private-access/2405/spa-onprem-manage-settings.html#modify-integration-settings
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ユーザーまたはユーザーグループで、このユーザーが属するユーザーまたはグループを選択し
ます。

管理者タイプで、このユーザーに割り当てる権限タイプを選択します。

統合設定の変更
Secure Private Accessをセットアップした後、統合タブからStoreFront™およびNetScaler 

Gatewayのエントリを変更または更新できます。

設定 > 統合をクリックします。

変更したい設定の行にある編集アイコンをクリックし、エントリを更新します。

設定が有効であることを確認するために、更新アイコンをクリックします。

注:

Secure Private AccessがStoreFrontとは異なるマシンにインストールされている場合は、
StoreFrontスクリプトをダウンロードしてStoreFrontで実行します。

インストール後の設定(/ja-jp/citrix-secure-private-access/media/spaop-manage-settings-dayn.png)

アプリケーションとポリシーの管理
アプリケーションとアクセスポリシーを設定した後、必要に応じてそれらを編集できます。

アプリケーションを編集する
Secure Private Access 管理コンソールで、アプリケーションをクリックします。

変更したいアプリケーションの行にある省略記号ボタンをクリックし、アプリケーションの編
集をクリックします。

アプリの詳細を編集します。

保存をクリックします。

アプリを編集(/ja-jp/citrix-secure-private-access/media/spaop-edit-app.png)

アクセスポリシーを編集する
Secure Private Access 管理コンソールで、アクセスポリシーをクリックします。

変更したいポリシーの行にある省略記号ボタンをクリックし、アクセスポリシーの編集をク
リックします。
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3.

4.

1.

2.

3.

1.

a.

ポリシーの詳細を編集します。

更新をクリックします。

アクセスポリシーを編集(/ja-jp/citrix-secure-private-access/media/spaop-edit-policy.png)

承認されていないWebサイト
Secure Private Access内で構成されていないアプリケーション（イントラネットまたはインター
ネット）は、「承認されていないWebサイト」と見なされます。デフォルトでは、Secure Private 

Accessは、アプリケーションとアクセスポリシーが構成されていない場合、すべてのイントラ
ネットWebアプリケーションへのアクセスを拒否します。

アプリが構成されていない他のすべてのインターネットURLまたはSaaSアプリケーションについ
ては、管理者は管理コンソールの設定 > 承認されていないWebサイトタブを使用して、Citrix 

Enterprise Browser経由でのアクセスを許可または拒否できます。

注：

デフォルトでは、Citrix Enterprise Browser経由ですべてのインターネットURLまたはSaaSア
プリへのアクセスを許可するように設定が構成されています。

承認されていないWebサイトの仕組み
URL分析チェックが実行され、そのURLがCitrix®サービスURLであるかどうかが判断されま
す。

次に、URLがチェックされ、それがエンタープライズWebまたはSaaSアプリのURLであるか
どうかが判断されます。

次に、URLがチェックされ、それがブロックされたURLとして識別されるか、またはアクセス
が許可されるURLであるかどうかが判断されます。

次の図は、エンドユーザーのトラフィックフローを示しています。

エンドユーザーのトラフィックフロー(/ja-jp/citrix-secure-private-access/media/website-filtering-

onprem.png)

リクエストが到着すると、次のチェックが実行され、対応するアクションが実行されます。

リクエストはグローバル許可リストと一致しますか？

一致する場合、ユーザーは要求されたWebサイトにアクセスできます。
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b.

2.

a.

i.

ii.

b.

1.

•

•

a.

b.

c.

一致しない場合、Webサイトリストがチェックされます。

リクエストは設定されたウェブサイトリストと一致しますか？

一致する場合、次のシーケンスによってアクションが決定されます。

ブロック

許可

一致しない場合、デフォルトのアクション (許可) が適用されます。デフォルトのアクショ
ンは変更できません。

未承認ウェブサイトのルールを構成する
Secure Private Access 管理コンソールで、 > をクリックします。

注:

Webフィルタリング機能はデフォルトで有効になっており、すべての未承認インター
ネットURLへのアクセスが許可されています。

設定をすべてのユーザーが未承認ウェブサイトにアクセスするのをブロックするに変
更することで、Citrix Enterprise Browserを介したすべてのユーザーによる任意のイン
ターネットURLへのアクセスをブロックできます。

特定のURLの設定は、ブロックされたウェブサイトまたは許可されたウェブサイトに追加する
ことで変更することもできます。

たとえば、デフォルトですべての未承認URLへのアクセスをブロックしているが、特定のいく
つかのインターネットURLへのアクセスのみを許可したい場合は、次の手順を実行することで
可能です。

タブをクリックし、 をクリックします。

アクセスを許可する必要があるウェブサイトアドレスを追加します。ウェブサイトアドレ
スを手動で追加するか、ウェブサイトアドレスを含むCSVファイルをドラッグアンドド
ロップすることができます。

「URLを追加」をクリックし、次に「保存」をクリックします。

URLが許可されたWebサイトのリストに追加されます。
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1.

2.

3.

 

エンドユーザーフロー

管理者がエンドユーザー向けにOffice365アプリにウォーターマークと印刷制限を設定していると
仮定します。エンドユーザーがOffice365アプリにアクセスすると、ウォーターマークと印刷制限
がアプリに適用される必要があります。

エンドユーザーは、Office365アプリにアクセスするために以下の手順を実行する必要がありま
す。

Citrix Workspace™アプリケーションを使用してStoreFront™ストアにアクセスします。

ストアにログオンします。

アプリタブをクリックし、Office365アプリケーションをクリックします。

エンドユーザーは、Office365アプリケーションが起動され、ウォーターマークが含まれている
ことを確認する必要があります。また、エンドユーザーがOffice365アプリケーションからデー
タを印刷しようとすると、印刷制限メッセージがユーザーに表示される必要があります。

注:

管理者は、仮想デスクトップおよびアプリケーションにアクセスするために必要なアカウン
ト情報をユーザーに提供する必要があります。詳細については、Citrix Workspaceアプリにス
トアURLを追加するを参照してください。

https://docs.citrix.com/jp/ja/citrix-workspace-app-for-windows/getting-started.html#adding-store-url-to-citrix-workspace-app
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監視とトラブルシューティング

Secure Private Access の トラブルシューティング ダッシュボードには、アプリケーションの起
動、アプリの列挙、およびそれらのステータスに関連するログが表示されます。詳細について
は、「ダッシュボードの概要」を参照してください。

トラブルシューティング
Secure Private Access のセットアップ中またはセットアップ後に、以下の問題に遭遇する可能性
があります。

証明書エラー

データベース作成エラー

ストアフロント™ の障害

パブリックゲートウェイ/コールバックゲートウェイの障害

セキュアプライベートアクセスサーバーに接続できません

これらの問題の修正の詳細については、「基本的なトラブルシューティング」を参照してくださ
い。

Director のセッション関連コード
Director と Secure Private Access の統合により、Secure Private Access のセットアップにおける
すべてのコンポーネントからの問題が Director に取り込まれるため、効果的なパフォーマンス監
視とトラブルシューティングが可能になります。ログを調べて、障害または例外の問題を解決する
ことをお勧めします。それでも問題が解決しない場合は、サポートにお問い合わせください。

参考資料
ディレクターとセキュア プライベート アクセスの構成

ディレクターでセキュア プライベート アクセス セッションを表示する

ディレクターのセキュア プライベート アクセス セッションコード。

ディレクター。

https://docs.citrix.com/jp/ja/citrix-virtual-apps-desktops/director/spa-integration-with-director.html
https://docs.citrix.com/jp/ja/citrix-virtual-apps-desktops/director/spa-integration-with-director.html#view-a-secure-private-access-session-by-user
https://docs.citrix.com/jp/ja/citrix-virtual-apps-desktops/director.html
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ダッシュボードの概要
トラブルシューティングダッシュボードには、アプリケーションの起動、アプリの列挙、および
ステータスに関連するログが表示されます。事前設定された時間またはカスタムタイムラインでロ
グを表示できます。フィルターの追加オプションを使用して、アプリカテゴリ、ユーザー名、トラ
ンザクションIDなどのさまざまな条件に基づいて検索を絞り込むことができます。たとえば、検
索フィールドで「Transaction-ID」、「= (特定の値に等しい)」、および「7456c0fb-a60d-4bb9-

a2a2-edab8340bb15」をこの順序で選択して入力すると、このトランザクションIDに関連するす
べてのログを検索できます。

ダッシュボードに表示したい情報に応じて、+記号をクリックしてグラフに列を追加できます。
ユーザーログをCSV形式でエクスポートできます。

フィルターの追加オプションを使用して、検索を絞り込むには、次の検索演算子を使用できます。

= (特定の値に等しい): 検索条件に完全に一致するログ/ポリシーを検索します。

!= (特定の値に等しくない): 指定された条件を含まないログ/ポリシーを検索します。

~ (特定の値を含む): 検索条件に部分的に一致するログ/ポリシーを検索します。

!~ (特定の値を含まない): 指定された条件の一部を含まないログ/ポリシーを検索します。

たとえば、検索フィールドで文字列 Event-Type > = (特定の値に等しい) > Enumeration を使用し
て、イベントタイプ「Enumeration」を検索できます。

同様に、「operator」という用語を部分的に含むユーザーを検索するには、文字列 User-Name > 

~ (特定の値を含む) > operator を使用します。この検索では、「operator」という用語を含むすべ
てのユーザー名が一覧表示されます。たとえば、「local operator」、「admin operator」などで
す。

トランザクションIDを使用して、単一のイベントに関連するすべてのログを検索できます。トラン
ザクションIDは、アクセス要求のすべてのSecure Private Accessログを関連付けます。1つのアプ
リアクセス要求に対して、認証から始まり、アプリの列挙、そしてアプリアクセス自体に至るま
で、複数のログが生成されることがあります。これらすべてのイベントは独自のログを生成しま
す。トランザクションIDは、これらすべてのログを関連付けるために使用されます。トランザク
ションIDを使用してログをフィルタリングし、特定のアプリアクセス要求に関連するすべてのログ
を見つけることができます。

ログからコンテキストタグを表示する
詳細列の詳細を表示リンクは、特定のアクセスポリシーに関連付けられているアプリケーション
のリストと、ポリシーに関連付けられているコンテキストタグを表示します。
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◦

基本的なトラブルシューティング
このトピックでは、Secure Private Access のセットアップ中またはセットアップ後に発生する可
能性のあるエラーの一部をリストします。

証明書エラー

データベース作成エラー

ストアフロントの障害(/ja-jp/citrix-secure-private-access/2405/spa-onprem-

troubleshooting#storefront-failures)

パブリックゲートウェイ/コールバックゲートウェイの障害

セキュアプライベートアクセスサーバーに到達不能(/ja-jp/citrix-secure-private-access/2405/spa-

onprem-troubleshooting#secure-private-access-server-not-reachable)

その他

証明書エラー
エラーメッセージ: 1つ以上のゲートウェイサーバーから証明書を自動的に取得できません。

このエラーメッセージは、パブリック NetScaler® Gateway アドレスを追加しようとしたときに、
証明書の取得に問題がある場合に表示されます。この問題は、Secure Private Access のセット
アップ時、またはセットアップ完了後に設定を更新する際に発生する可能性があります。

回避策: Citrix Virtual Apps and Desktops の場合と同じ方法でゲートウェイ証明書を更新します。

データベース作成エラー
エラーメッセージ: データベースの作成に失敗しました

解決策: 自動ケースの場合 - マシンは、SQL Server 上のデータベース内にテーブルを作成する
ための READ、WRITE、UPDATE 権限を持っている必要があります。

エラーメッセージ: データベースの作成に失敗しました: データベースは既に存在します。

このエラーメッセージは、以下のいずれかのシナリオで表示される可能性があります。

データベースの構成中に、自動構成オプションが選択されている場合。

管理者がデータベースを作成する場合、それは空のデータベースである必要があります。
このエラーメッセージは、データベースが空でない場合に表示されることがあります。
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◦

◦

◦

◦

•

解決策: 空のデータベースを作成する必要があります。

Secure Private Access をアンインストールし、同じサイト名でセットアップを再試行しま
す。この場合、以前のインストールからのデータベースは削除されていません。

解決策: データベースを手動で削除する必要があります。

スクリプトを使用してデータベースを手動でセットアップすることを選択し（「データ
ベースの構成」ページで「手動構成」を選択）、その後「自動構成」オプションに変更し
たが、同じサイト名を使用した場合。この場合、スクリプトの実行中に同じ名前のデータ
ベースが既に作成されています。

解決策: サイトの名前を変更し、スクリプトを再度実行する必要があります。

マシンに、SQL Server 上のデータベース内にテーブルを作成するための READ、
WRITE、UPDATE 権限がありません。

解決策: マシンで適切な権限を有効にします。詳細については、「データベースのセット
アップに必要な権限」を参照してください。

エラーメッセージ: データベースの作成に失敗しました: 接続に失敗しました

解決策:

マシンからのデータベースネットワーク接続を確認します。ファイアウォールで SQL 

Server ポートが開いていることを確認してください。

リモート SQL Server を使用している場合は、SQL Server に Secure Private Access マシ
ン ID (Domain\hostname$) でログインが作成されているか確認してください。

リモートSQLサーバーを使用している場合は、マシンIDに正しいロール（システム管理者
ロール）が割り当てられていることを確認してください。

ローカルSQLサーバー（インストーラーからではない）を使用している場合は、NT 

AUTHORITY\SYSTEMユーザーにログインが作成されている必要があるか確認してくださ
い。

ストアフロント™ の障害
エラーメッセージ: StoreFrontエントリの作成に失敗しました: <Store URL>

StoreFrontエントリが表示されない場合は、設定タブから更新してください。ウィザードを使
用してSecure Private Accessをセットアップした後、設定タブからStoreFrontエントリを編集
できます。このエラーが発生したStoreFrontストアURLをメモしてください。

解決策:

https://docs.citrix.com/jp/ja/citrix-virtual-apps-desktops/technical-overview/databases.html#permissions-required-to-set-up-databases
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a.

b.

•

a.

b.

c.

d.

e.

•

a.

設定をクリックし、統合タブをクリックします。

StoreFrontストアURLで、StoreFrontエントリが表示されない場合は追加します。

エラーメッセージ: StoreFrontエントリの構成に失敗しました: <Store URL>

解決策:

PowerShellの実行ポリシーに制限がある可能性があります。詳細については、PowerShell

スクリプトコマンド Get-ExecutionPolicy  を実行してください。

制限されている場合は、これをバイパスしてStoreFront構成スクリプトを手動で実行する
必要があります。

設定をクリックし、統合タブをクリックします。

StoreFrontストアURLで、エラーが発生したStoreFront URLエントリを特定します。

このストアURLの横にあるスクリプトのダウンロードボタンをクリックし、対応する
StoreFrontインストールが存在するマシンで管理者権限を使用してこのPowerShellスクリ
プトを実行します。このスクリプトは、すべてのStoreFrontマシンで実行する必要がありま
す。

注記:

アンインストール後にインストールを再試行する場合は、StoreFront構成（StoreFront > 

store> Delivery Controller™ -> Secure Private Access）に「Secure Private Access」
というエントリがないことを確認してください。Secure Private Accessが存在する場合
は、このエントリを削除します。設定 > 統合ページからスクリプトを手動でダウンロー
ドして実行します。

エラーメッセージ: StoreFront構成はローカルではありません: <Store URL>

ウィザードを使用してSecure Private Accessをセットアップした後、設定タブからゲートウェ
イエントリを編集できます。このエラーが発生したStoreFront Store URLをメモしておきま
す。

解決策:

この問題は、StoreFrontがSecure Private Accessと同じマシンにインストールされていない場
合に発生します。StoreFrontをインストールしたマシンで、StoreFront構成を手動で実行する
必要があります。

設定をクリックし、統合タブをクリックします。
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1.

2.

ストアフロント ストア URL で、エラーが発生したストアフロント URL エントリを特定し
ます。

このStore URLの横にあるボタンをクリックし、対応するStoreFrontインストールが存在す
るマシンで、このPowerShellスクリプトを管理者権限で実行します。このスクリプトは、
すべてのStoreFrontマシンで実行する必要があります。

注記:

ストアフロントのPowerShellスクリプトを実行するには、管理者権限でWindows x64互
換のPowerShellウィンドウを開き、ConfigureStorefront.ps1を実行します。ストアフロン
トスクリプトはWindows PowerShell (x86)と互換性がありません。

Error message: "Get-STFStoreService : Exception of type 

'Citrix.DeliveryServices.Framework.Feature.Exceptions.RegistryKeyNotFoundException' was 

thrown." while running StoreFront script using PowerShell.

このエラーは、StoreFrontスクリプトがx86互換のPowerShellウィンドウで実行された場合に
発生します。

解決策:

StoreFront PowerShellスクリプトを実行するには、Windows x64互換のPowerShellウィンドウ
を管理者権限で開き、 ConfigureStorefront.ps1 を実行します。

パブリックゲートウェイ/コールバックゲートウェイの障害
エラーメッセージ: <Gateway URL>  のゲートウェイエントリの作成に失敗しました。または、
<Callback Gateway URL>  のコールバックゲートウェイエントリの作成に失敗しました。

解決策:

障害が発生したパブリックゲートウェイまたはコールバックゲートウェイのURLをメモしてくだ
さい。ウィザードを使用してSecure Private Accessを設定した後、設定タブからゲートウェイエ
ントリを編集できます。

設定をクリックし、次に統合タブをクリックします。

障害が発生したパブリックゲートウェイアドレスまたはコールバックゲートウェイアドレスと
仮想IPアドレスを更新します。
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セキュアプライベートアクセスサーバーに到達できません
エラーメッセージ: IISプールを更新できませんでした。IISプールを再起動できませんでした。

解決策:

Internet Information Services (IIS) のアプリケーションプールに移動し、次のアプリケーション
プールが開始され、実行されていることを確認します。

セキュアプライベートアクセスランタイムプール

セキュアプライベートアクセス管理プール

また、デフォルトのIISサイト "Default Web Site"  が稼働していることを確認します。

データベース接続チェックの失敗
エラーメッセージ: 接続チェックに失敗しました

データベース接続チェックは、複数の理由により失敗する可能性があります。

ファイアウォールにより、Secure Private Accessプラグインホストマシンからデータベース
サーバーに到達できません。

解決策: データベースポート（デフォルトポート1433）がファイアウォールで開いているか確
認します。

Secure Private Accessプラグインホストマシンには、データベースに接続する権限がありませ
ん。

解決策: 「Secure Private AccessのSQLデータベース権限」を参照してください。

ゲートウェイ接続チェックに失敗しました。公開証明書を取得できませ
ん
エラーメッセージ: インストール後の構成が「ゲートウェイ接続チェックに失敗しました。公開証
明書を取得できません…」というエラーで失敗します。

解決策:

構成ツールを使用して、ゲートウェイの公開証明書をSecure Private Accessデータベースに手
動でアップロードします。

管理者権限でPowerShellまたはコマンドプロンプトウィンドウを開きます。
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•

•

•

•

•

セキュア プライベート アクセス のインストールフォルダー内に格納されている
Admin\AdminConfigTool フォルダーへと、現在の作業ディレクトリを移動または変更してくだ
さい（例: cd "C:\Program Files\Citrix\Citrix Access Security\Admin\AdminConfigTool"）

次のコマンドを実行します。

.\AdminConfigTool.exe /UPLOAD_PUBLIC_GATEWAY_CERTIFICATE <PublicGatewayUrl> 

<PublicGatewayCertificatePath>

アプリケーション列挙の失敗
StoreFront URLまたはNetScaler Gateway URLに末尾のスラッシュ (/) が含まれている場合、アプ
リケーションの列挙は中断されます。

解決策:

StoreFrontストアURLまたはNetScaler Gateway URLの末尾のスラッシュを削除します。詳細につ
いては、セットアップ後にStoreFrontまたはNetScaler Gatewayサーバーの詳細を更新するを参照
してください。

その他の項目

初回セットアップを完了できません

初回セットアップ中にDirectorの構成が失敗した場合、ライセンスサーバーを再構成できない場合
があります。

解決策:

license_serverテーブルを手動でクリーンアップします。

Secure Private Access診断サポートバンドルを作成する

Secure Private Access診断サポートバンドルを作成するには、次の手順を実行します。

管理者権限でPowerShellまたはコマンドプロンプトウィンドウを開きます。

セキュア プライベート アクセス のインストールフォルダー内に格納されている
Admin\AdminConfigTool フォルダーへと、現在の作業ディレクトリを移動または変更してくだ
さい（例: cd "C:\Program Files\Citrix\Citrix Access Security\Admin\AdminConfigTool"）。

次のコマンドを実行します。

.\AdminConfigTool.exe /SUPPORTBUNDLE <output folder>
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1.

2.

3.

1.

セキュアプライベートアクセス の SQL データベース権限

データベースの自動作成の場合、Secure Private Accessプラグインホストマシンは、データベー
スに接続し、データベーススキーマを作成するためのアクセス許可が必要です。

リモートデータベース:

リモートデータベースの権限を設定するには、以下の手順を実行します。

名前構文 CitrixAccessSecurity<Site Name>  で空のデータベースを作成します。ここで、
<Site Name>  は セキュアプライベートアクセス サイト名です。(例: 

CitrixAccessSecuritySPA)。

CREATE DATABASE CitrixAccessSecurity<SiteName>

Secure Private Access 仮想マシンのマシンID用のSQLサーバーログインを作成します。たとえ
ば、Secure Private Access ブローカーマシン名が HOST1 で、マシンドメインが DOMAIN1 

の場合、マシンIDは「DOMAIN1\HOST1$」です。ログインがすでに作成されている場合は、
この手順を無視できます。

USE CitrixAccessSecurity<SiteName>

CREATE LOGIN [DOMAIN1\HOST1$] FROM WINDOWS

ドメイン名は、次のクエリを使用して見つけることができます。

SELECT DEFAULT_DOMAIN()[DomainName]

マシンIDに db_owner ロールを割り当てます。

USE CitrixAccessSecurity<SiteName>

EXEC sys.sp_addrolemember [db_owner], 'DOMAIN1\HOST1$'

ALTER USER [DOMAIN1\HOST1$] WITH DEFAULT_SCHEMA = dbo;

ローカルデータベース:

ローカルデータベースの権限を設定するには、以下の手順を実行します。

名前構文 CitrixAccessSecurity<Site Name>  を使用して空のデータベースを作成します。
ここで、 <Site Name>  は Secure Private Access のサイト名です。(例: 

CitrixAccessSecuritySPA)。

CREATE DATABASE CitrixAccessSecurity<SiteName>
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2.

3.

NT AUTHORITY\SYSTEM  ユーザー用に SQL Server ログインを作成します。ログインがすでに
作成されている場合は、この手順を無視できます。

USE CitrixAccessSecurity<SiteName>

CREATE LOGIN [NT AUTHORITY\SYSTEM] FROM WINDOWS

「NT AUTHORITY\SYSTEM」という名前のユーザーに db_owner ロールを割り当てます。

USE CitrixAccessSecurity<SiteName>

EXEC sys.sp_addrolemember [db_owner], 'NT AUTHORITY\SYSTEM'

ALTER USER [NT AUTHORITY\SYSTEM] WITH DEFAULT_SCHEMA = dbo;

データベースを手動で作成すると、ダウンロードされたデータベーススクリプトがマシンIDに権
限を追加します。

トラブルシューティングログのログレベルを変更する

トラブルシューティングログは、デフォルトのエラーログレベルです。

トラブルシューティングログのログレベルを変更するには、ランタイムサービスの
appsettings.jsonファイル（C:\Program Files\Citrix\Citrix Access 

Security\Runtime\RuntimeService）内で、 TroubleshootingSql の
restrictedToMinimumLevel を以下のいずれかの値に更新してください。

-  Information

-  Debug

-  Warning

-  Error

"TroubleshootingSql": {

  "restrictedToMinimumLevel": "Error",

  "batchPostingLimit": 50,

  "batchPeriod": "00:00:05" // 5 seconds
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1.

2.

•

•

•

•

}

アプリケーション起動 / Citrix Secure Access ログイン失敗

Netscaler Gateway 証明書がローテーションされると、アプリケーションの起動または Citrix 

Secure Access ログインが失敗します。

解決策: Secure Private Access管理コンソールで証明書を更新します。

設定 > 統合に移動します。

Public NetScaler Gateway addressセクションで、証明書の更新をクリックします。

更新が完了するまでに数分かかる場合があります。

詳細については、統合設定の変更を参照してください。

Directorでのセキュアプライベートアクセスセッションコー
ド
DirectorとSecure Private Accessの統合により、Secure Private Accessのセットアップ内のすべて
のコンポーネントからの問題がDirectorで捕捉されるため、効果的なパフォーマンス監視とトラブ
ルシューティングが可能になります。以下の表に、Directorに表示されるさまざまなエラーコード
と関連する条件を示します。

詳細については、以下のトピックを参照してください。

ディレクターとセキュア プライベート アクセスを構成する

ディレクターでセキュア プライベート アクセス セッションを表示する

注:

2桁目に「0」を含むコードは、通常の実行フローを表します。たとえば、1000はアプリ
の列挙が成功したことを表します。

2桁目に「1」を含むコードは、失敗または例外を表します。たとえば、2101はセッショ
ンの失敗を表します。失敗または例外の場合、ログを調べて問題を解決することをお勧
めします。それでも問題が解決しない場合は、サポートに連絡してください。

https://docs.citrix.com/jp/ja/citrix-virtual-apps-desktops/director/spa-integration-with-director.html#configure-director-with-secure-private-access
https://docs.citrix.com/jp/ja/citrix-virtual-apps-desktops/director/spa-integration-with-director.html#view-a-secure-private-access-session-by-user
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セッションコード

コード ステータス 項目の説明

2101 失敗 セッションの失敗。

2102 アクティブ/非アクティブ/失
敗

セッションがアクティブであ
るか、終了しているか、また
はセッション内の少なくとも
1つのアプリ起動が失敗しま
した。

2000 アクティブ セッションはアクティブで
す。

2001 非アクティブ セッションは終了/非アクティ
ブです。

アプリ列挙関連コード

コード ステータス 項目の説明

1101 失敗 列挙中に内部エラーが発生し
ました。

1102 失敗 いくつかのアプリは列挙され
ましたが、少なくとも1つの
アプリ評価が失敗しました。

1103 失敗 アプリは列挙されず、少なく
とも1つのアプリ評価が失敗
しました。

1000 成功 列挙は成功しました。少なく
とも1つのアプリが列挙され
ました。

1001 成功 すべてのアプリがポリシーに
よって拒否されたため、アプ
リは列挙されませんでした。
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コード ステータス 項目の説明

1002 成功 ポリシーが一致しなかったた
め、アプリは列挙されません
でした。

1003 成功 一部のアプリは拒否され、そ
の他はポリシーが一致しな
かったため、アプリは列挙さ
れませんでした。

1004 成功 評価するポリシーがなかった
ため、アプリは列挙されませ
んでした。

3101 失敗 アプリの列挙 - 内部エラーが
発生しました（現在未使
用）。

3102 失敗 ポリシー評価中に例外が発生
したため、アプリは列挙され
ませんでした。

3103 失敗 アプリケーション列挙ステー
タスがnullです - ポリシー評
価中に内部エラーが発生しま
した。

3104 許可/拒否/失敗 アプリケーションのポリシー
詳細の取得エラー。

3000 許可 アプリケーション列挙は許可
されています。

3001 拒否 アプリケーション列挙はポリ
シーによって拒否されていま
す。

3002 拒否 ポリシーが一致しなかったた
め、アプリケーションは列挙
されませんでした。
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コード ステータス 項目の説明

3003 不明 アプリケーション列挙ステー
タスは不明です。

3004 CEBからのアプリ起動 シトリックス エンタープライ
ズ ブラウザからのアプリ起動
試行。

アプリ起動メッセージコード

コード ステータス 説明文

4101 失敗 アプリケーション起動エラー
- アプリケーション起動中に
内部エラーが発生しました。

4102 失敗 アプリケーション起動エラー
（内部）。

4103 許可/拒否/失敗 アプリのポリシー詳細の取得
中にエラーが発生しました。

4104 失敗 アプリケーション起動エラー
- アプリケーション構成が見
つかりません。

4000 許可 アプリの起動が許可されてい
ます。

4001 拒否 ポリシーによりアプリケー
ションの起動が拒否されまし
た。

4002 拒否 一致するポリシーがなかった
ため、アプリケーションの起
動が拒否されました。
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SIEM統合
Secure Private Access プラグインは、セキュリティ情報およびイベント管理 (SIEM) サービスと
の統合をサポートします。セキュリティイベントはWindowsイベントログ（イベントビューア\ ア
プリケーションとサービスログ\ Citrix Access Security）にリアルタイムで保存され、サードパー
ティツールで収集および分析できます。

次の表は、Secure Private Accessプラグインのセキュリティ・イベントの一覧です：

イベントID まとめ 説明 接続元

4624 アカウントは正常に
ログオンされました

Secure Private 
Access管理者が
Secure Private 
Access管理コンソー
ルにログインしたと
きに作成されるイベ
ント

Citrix Access 
Security Admin サー
ビス

4625 アカウントがログオ
ンできませんでした

Secure Private 
Access管理者が
Secure Private 
Access管理コンソー
ルへのログインに失
敗したときに作成さ
れたイベント

Citrix Access 
Security Admin サー
ビス

4634 アカウントがログオ
フされました

Secure Private 
Access管理者が
Secure Private 
Access管理コンソー
ルからログオフした
ときに作成されたイ
ベント

Citrix Access 
Security Adminサー
ビス

4720 ユーザーアカウント
が作成されました

新しいSecure 
Private Access管理
者が追加されたとき
に作成されたイベン
ト

Citrix Access 
Security Adminサー
ビス
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•

•

イベントID まとめ 説明 接続元

4738 ユーザーアカウント
が変更されました

新しいSecure 
Private Access管理
者が更新したときに
作成されたイベント

Citrix Access 
Security Adminサー
ビス

4726 ユーザーアカウント
が削除されました

新しいSecure 
Private Access管理
者が削除されたとき
に作成されたイベン
ト

Citrix Access 
Security Adminサー
ビス

8001 ユーザーのセキュ
ア・アクセス・セッ
ション

エンドポイントで
ユーザーセッション
が開始または終了し
たときに作成される
イベント。ユー
ザー、セッション、
デバイスの詳細、
セッション中にアク
セスした内部ドメイ
ンと外部ドメインが
含まれます

Citrix Access 
Security Adminサー
ビス

8002 ユーザーアクセス承
認リクエスト

Secure Private 
Access プラグイン
がリソースへのアク
セスを承認したとき
に作成されるイベン
ト。リソースの
FQDN と承認決定が
含まれます

Citrix Access 
Security Adminサー
ビス

参照ドキュメント
セキュリティ情報およびイベント管理 (SIEM) の統合

SIEM ソリューションへのログの共有についてSIEM ソリューションへのログの共有について

https://docs.citrix.com/jp/ja/security-analytics/siem-integration.html
https://developer-docs.citrix.com/en-us/secure-private-access/logs-siem/overview
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•

◦

ログ保持設定
ログはSecure Private Accessデータベースに7日間保存されます。合計ログ数が多すぎる場合（た
とえば100,000を超える場合）、90日より前の最も古いログを削除できます。クリーンアップジョ
ブは、デフォルトで12時間ごとに実行されます。ランタイムサービスが再起動するたびに、この
ジョブも実行されます。

トラブルシューティングログの保持設定をカスタマイズする
ログのクリーンアップは、ランタイムサービスのインストールフォルダーにあるappsettings.json

ファイルを通じて設定できます。ログの経過日数とデータベースに保存できるログの数に基づいて
クリーンアップを設定できます。必要に応じて、appsettings.jsonファイルの次のエントリを変更
してください。

appsettings.jsonファイルに関するサンプル：

"TroubleshootingLogs": {

  "CleanupPeriodInHours": 12,

  "CleanupDataOlderThanDays": 7,

  "CleanupOldestDataIfEntriesCountAbove": 0

}

クリーンアップを無効にするには、必要に応じて次の設定を構成します。

ログを7日間のみ保持するには、 CleanupDataOlderThanDays  を7に設定します。

日数ベースのクリーンアップを無効にするには、 CleanupDataOlderThanDays  を0に設定し
ます。

カウントベースのクリーンアップを無効にするには、
CleanupOldestDataIfEntriesCountAbove  を0に設定します。

これらの設定の両方が0に設定されている場合、または CleanupPeriodInHours  が0に設定
されている場合、ログは永続的に保持されます。

CleanupDataOlderThanDays  または CleanupOldestDataIfEntriesCountAbove  の両
方を0に設定するか、 CleanupPeriodInHours  を0に設定することは、ディスク使用率が
100%になる問題を引き起こす可能性があるため、推奨されません。
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◦ ログのクリーンアップ頻度は、 CleanupPeriodInHours  エントリを変更することでも変
更できます。

注：

Secure Private Accessがクラスターとして展開されている場合、これらの設定は各クラス
ターノードで変更する必要があります。ノード設定に不一致がある場合、最も頻繁にクリー
ンアップされるインスタンスが優先されます。

ログとテレメトリのクリーンアップ

テレメトリデータのクリーンアップ
テレメトリデータは、Secure Private Accessデータベースに3か月間保存されます。クリーンアッ
プ対象のテレメトリデータを識別するためのチェックは、30秒ごとに実行されます。

注：

テレメトリデータのクリーンアップをトリガーするには、ランタイムサービスが実行されて
いる必要があります。

CDFログのクリーンアップ
CDFログは、Secure Private Accessのインストールマシン上の、管理者サービスとランタイム
サービスのインストールフォルダー内に保存されます。CDFログは、各ファイルに10MBのサイズ
制限が適用された.csvファイルに配置されます。 管理者サービスは一度に最大90個のCDFログ
ファイルを保持でき、その後、新しいCDFログファイルを作成するためのスペースを確保するた
めに最も古いファイルを削除します。 ランタイムサービスは管理者サービスと同じように機能し
ますが、一度に最大600個のより多くのファイルを保持できます。

CDFログのカスタムクリーンアップ

CDFログのクリーンアップは、管理者サービスとランタイムサービスのインストールフォルダー
にあるappsettings.jsonファイルを介して構成できます。ファイルのサイズとカウントの制限を変
更するには、appsettings.jsonファイルで次のエントリを更新します。

"CdfFile": {

      "fileSizeLimitBytes": 10485760, // 10 MB
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      "retainedFileCountLimit": 600

    }

注：

サイトにSecure Private Accessの複数のインスタンスが設定されている場合は、各Secure 

Private AccessインストールマシンでCDFクリーンアップ用のappsettings.jsonファイルを更
新してください。
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サードパーティ通知

シトリックス セキュアプライベートアクセス (オンプレミス向け)

https://docs.citrix.com/content/dam/citrix/jp/ja/citrix-secure-private-access/downloads/third-party-notices-for-secure-private-access-on-premises.pdf
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